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INFORMACION DE LA SOCIEDAD

MARA GONZALEZ LAGOA
CIF 34269236H

DOMICILIO SOCIAL CELSO EMILIO FERREIRO, 44 BAJO, 27400
MONFORTE DE LEMOS, LUGO

ACTIVIDAD OTRAS ACTIVIDADES

EMPLEADOS CON ACCESO
A DATOS
PERSONA DE CONTACTO MARA GONZALEZ LAGOA

TELEFONOS / 644351837
EMAIL CONTACTO INFO@DINAMICAMONFORTE.COM

ENCARGADOS DE TRES M GESTION 2015, S.L.
TRATAMIENTO

NECESIDAD DE DPO

NECESIDAD VALORACION
DE IMPACTO
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Finalidad

El Organo de Administracion de MARA GONZALEZ LAGOA (la “Sociedad’) tiene atribuida la
responsabilidad de formular la estrategia y aprobar las Politicas corporativas de la Sociedad, asi como el
compromiso responsable de la gestion continua de los riesgos potenciales asociados al tratamiento de datos
desde su disefio. En el ejercicio de estas responsabilidades, y con el objeto de establecer los principios
generales que deben regir el tratamiento de los datos personales, en el sentido establecido por la normativa y el
Reglamento General de Proteccion de Datos, el Consejo de Administracion o en su defecto el Responsable

Legal de la sociedad, aprueba la presente Politica de proteccion de datos personales.

La Politica de proteccion de datos personales establece los principios y pautas de actuacién que deben regir en
materia de proteccion de datos personales, garantizando, en todo caso, el cumplimiento de la legislacion
aplicable. En particular, la Politica de proteccion de datos personales tiene la finalidad de garantizar el
derecho a la proteccion de sus datos de todas las personas fisicas que se relacionan con la sociedad,
asegurando el respeto del derecho al honor y a la intimidad en el tratamiento de las diferentes tipologias de datos

personales, procedentes de diferentes fuentes y con fines diversos en funcion de su actividad empresarial.

Ambito de aplicacién

La Politica de proteccion de datos personales sera de aplicaciéon a la Sociedad, a sus administradores,
directivos y empleados, asi como a todas las personas que se relacionen con las sociedades pertenecientes a

aquel.

En aquellas sociedades o entidades participadas, directa o indirectamente, por MARA GONZALEZ LAGOA, sus
representantes procuraran que se observen las previsiones de esta Politica de proteccion de datos

personales y promoveran, en la medida de lo posible, la aplicacién de sus principios.
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Principios del Tratamiento de los datos personales

Principios generales

MARA GONZALEZ LAGOA cumplira escrupulosamente con la legislacion de su jurisdiccion en materia de
proteccion de datos, la que resulte aplicable en funciéon del tratamiento de datos personales que se lleve a
cabo y la que se determine conforme a normas o acuerdos vinculantes adoptados en el seno de esta
Sociedad.

MARA GONZALEZ LAGOA promovera que los principios recogidos en esta Politica de proteccion de datos
personales sean tenidos en cuenta en el disefio e implementacion de todos los procedimientos que impliquen el
tratamiento de datos personales, en los productos y servicios ofrecidos por estas, en todos los contratos y
obligaciones que formalicen con personas fisicas y en la implantacion de cuantos sistemas y plataformas
permitan el acceso por parte de empleados o de terceros a datos personales y/o la recogida o tratamiento de

dichos datos.

Principios relativos al tratamiento de datos personales

¢ Principios de legitimidad, licitud y lealtad en el tratamiento de datos personales

El tratamiento de datos personales sera leal, legitimo y licito conforme a la legislacion aplicable. En este
sentido, los datos personales deberan ser recogidos para uno o varios fines especificos y legitimos

conforme a la legislacion aplicable.

En los casos en los que resulte obligatorio conforme a la legislacion aplicable, debera obtenerse el consentimiento

de los interesados antes de recabar sus datos.

Asimismo, cuando lo exija la ley, los fines del tratamiento de datos personales seran explicitos y determinados en

el momento de su recogida.
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¢ Principio de minimizacion

Solo seran objeto de tratamiento aquellos datos personales que resulten estrictamente necesarios para la

finalidad para los que se recojan o traten y adecuados a tal finalidad.

¢ Principio de exactitud

Los datos personales deberan ser exactos y estar actualizados. En caso contrario, deberan suprimirse o

rectificarse.

¢ Principio de limitacion del plazo de conservacion

Los datos personales no se conservaran mas alla del plazo necesario para conseguir el fin para el cual se

tratan, salvo en los supuestos previstos legalmente.

¢ Principio de integridad y confidencialidad

En el tratamiento de los datos personales se deberd garantizar, mediante medidas técnicas u organizativas,
una seguridad adecuada que los proteja del tratamiento no autorizado o ilicito y que evite su pérdida, su

destruccién y que sufran dafios accidentales.

Los datos personales recabados y tratados por las sociedades del Grupo deberan ser conservados con la
maxima confidencialidad y secreto, no pudiendo ser utilizados para otros fines distintos de los que
justificaron y permitieron su recogida y sin que puedan ser comunicados o cedidos a terceros fuera de los

casos permitidos por la legislacion aplicable.
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¢ Principio de responsabilidad proactiva (rendicion de cuentas)

La Sociedad sera responsable de cumplir con los principios estipulados en esta Politica de proteccion de datos
personales y los exigidos en la legislacion aplicable y deberan ser capaces de demostrarlo, cuando asi lo exija

la legislacion aplicable.

La Sociedad debera hacer una evaluacion del riesgo de los tratamientos que realicen, con el fin de determinar las
medidas a aplicar para garantizar que los datos personales se tratan conforme a las exigencias legales. En los
casos en los que la normativa lo exija, se evaluaran de forma previa los riesgos que para la proteccion de datos
personales puedan comportar nuevos productos, servicios o sistemas de informacion y se adoptaran las medidas

necesarias para eliminarlos o mitigarlos.

La Sociedad debera llevar un registro de actividades en el que se describan los tratamientos de datos personales

que lleven a cabo en el marco de sus actividades.

En el caso de que se produzca un incidente que ocasione la destruccion, pérdida o alteracién accidental o ilicita de
datos personales, la comunicacién o acceso no autorizado a dichos datos, deberan seguirse los protocolos
internos establecidos a tal efecto y los que establezca la legislacion aplicable. Dichos incidentes deberan
documentarse y se adoptaran medidas para solventar y paliar los posibles efectos negativos para los interesados.
En los casos previstos en la normativa, se designara a delegados de proteccion de datos con el fin de garantizar el

cumplimiento de la normativa de proteccién de datos de la Sociedad.

e Principios de transparencia e informacion.

El tratamiento de datos personales sera transparente en relacion con el interesado, facilitandole la informacién

sobre el tratamiento de sus datos de forma comprensible y accesible, cuando asi lo exija la normativa aplicable.

A fin de garantizar un tratamiento leal y transparente, la Sociedad responsable del tratamiento debera informar a
los afectados o interesados cuyos datos se pretende recabar de las circunstancias relativas al tratamiento

conforme a la legislacion aplicable.
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e Adquisicion u obtencién de datos personales.

Queda prohibida la adquisicion u obtencion de datos personales de fuentes ilegitimas, de fuentes que no
garanticen suficientemente su legitima procedencia o de fuentes cuyos datos hayan sido recabados o cedidos

contraviniendo la normativa.

¢ Contratacion de encargados del tratamiento.

Con caracter previo a la contratacion de cualquier prestador de servicios que acceda a datos personales que sean
responsabilidad de la Sociedad, asi como durante la vigencia de la relacion contractual, esta debera adoptar las
medidas necesarias para garantizar y, cuando sea legalmente exigible, demostrar, que el tratamiento de datos por

parte del encargado se lleva a cabo conforme a la normativa aplicable.

e Transferencias internacionales de datos.

Todo tratamiento de datos personales sujeto a la normativa de la Unién Europea que implique una transferencia de
datos fuera del Espacio Econdmico Europeo debera llevarse a cabo con estricto cumplimiento de los requisitos
establecidos en la ley aplicable en la jurisdiccion de origen. Asimismo, la sociedad ubicada fuera de la Unién
Europea debera cumplir con los requisitos establecidos para las transferencias internacionales de datos personales

gue sean, en su caso, de aplicacion en su jurisdiccion.

e Derechos de los interesados.

La Sociedad debera permitir que los interesados puedan ejercitar los derechos de acceso, rectificacion, supresion,
limitacion del tratamiento, portabilidad y oposicién que sean de aplicacién en cada jurisdiccion, estableciendo, a tal
efecto, los procedimientos internos que resulten necesarios para satisfacer, al menos, los requisitos legales

aplicables en cada caso.

WWW.PROTOCOLOSLEGALES.ES




©2033 DOCUMENTO DE SEGURIDAD RGPD(UE) 2016/679 DE: Fecha
v. LOPDGDD 04 MARA GONZALEZ LAGOA 09/01/25

Implementacion

Conforme a lo dispuesto en esta Politica de proteccion de datos personales, la consultora PF GESTION DE
PROTOCOLOS LEGALES, S.L., desarrollara y mantendra actualizada la normativa interna de gestién de la

proteccion de datos, y sera de obligado cumplimiento para todos los directivos y empleados de la Sociedad.

PF GESTION DE PROTOCOLOS LEGALES, S.L sera responsable de reportar a MARA GONZALEZ LAGOA los

desarrollos y novedades normativas que se produzcan en este ambito.

MARA GONZALEZ LAGOA, o la direccion que asuma sus funciones, sera el encargado de implementar en los
sistemas de informacion de la sociedad, los controles y desarrollos informaticos que sean adecuados para
garantizar el cumplimiento de la normativa interna de gestion de la proteccién de datos y velara porque dichos

desarrollos estén actualizados en cada momento.

Control y Evaluacion

Corresponde a MARA GONZALEZ LAGOA o a la direccién que asuma sus funciones, supervisar el
cumplimiento de lo dispuesto en esta Politica de proteccion de datos personales por parte de la Sociedad.
Lo anterior se entendera, en todo caso, sin perjuicio de las responsabilidades que correspondan a otros
organos y direcciones de la Sociedad. Para verificar el cumplimiento de esta Politica de proteccion de datos

personales se realizaran auditorias periddicas por auditores externos.
e Evaluacién
La Direcciéon de Seguridad evaluara, al menos una vez al afio el cumplimiento y la eficacia de esta Politica de

proteccion de datos personales e informara del resultado a MARA GONZALEZ LAGOA, o a la direccién que

asuma dichas funciones en cada momento.
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DOCUMENTO DE MEDIDAS DE SEGURIDAD
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1.0BJETIVO

En virtud de lo dispuesto en la normativa sobre proteccién de datos personales aplicable a MARA GONZALEZ
LAGOA, como responsable del tratamiento, se ha adoptado e implementado el presente documento de
medidas de seguridad que es aplicable a todos los tratamientos de datos personales que realice con la
finalidad de garantizar la seguridad de los datos personales y evitar su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accion humana, del medio fisico o natural.

En concreto, el presente documento de medidas de seguridad se divide en dos partes. La primera parte tiene por objeto
desarrollar las medidas de seguridad aplicables a los datos personales de los que es responsable del tratamiento, con
independencia del sistema de tratamiento utilizado (informatico, manual o mixto), de conformidad con la normativa
aplicable; y la segunda parte incluye los correspondientes Anexos con las medidas de seguridad concretas que aplican
en su caso o la remisién a donde se encuentren los registros o procedimientos que se han adoptado para cumplir con

las medidas de seguridad previstas.

Este documento es de USO INTERNO Y CONFIDENCIAL de manera que sélo las personas autorizadas para ello tendran
acceso a su contenido. Queda prohibida su reproduccion, distribucién o divulgacién, total o parcial, por cualquier medio,

a personas que no tengan autorizacion previay por escrito para ello.

2. MARCO LEGAL Y NORMATIVO

El marco legal basico que debe tenerse en consideracion en relacién con las medidas de seguridad previstas o
a las que hace referencia este documento de medidas de seguridad es el siguiente:

»Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (LOPD), mientras que
esté vigente;

* Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, mientras que esté
vigente;

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la

proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales'y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).
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3.1.

Sin perjuicio de estas normas, también se atendera y sera aplicable cualquier otra normativa en materia de
proteccion de datos personales y seguridad de la informaciéon a la que quede sujeta en cada caso como
responsable del tratamiento, asi como a las demas obligaciones, contractuales o no, que le sean exigibles en el
tratamiento de los datos personales.

3. AMBITO DE APLICACION

El presente documento y sus Anexos recogen las medidas técnicas y organizativas necesarias para garantizar la proteccion,
confidencialidad, integridad y disponibilidad de los datos personales tratados por como responsable del tratamiento.

Es asi que lo dispuesto en el presente documento y sus Anexos serd de aplicacién a los tratamientos de datos personales
gue, como responsable del tratamiento, lleve a cabo la organizacion, incluyendo los sistemas de informacién, servicios,
soportes y equipos empleados para el tratamiento de datos de cardcter personal, que deban ser protegidos de acuerdo a
lo dispuesto en | a normativa vigente en materia de proteccidn de datos personales y seguridad, asi como las personas que
intervienen en el tratamiento y los locales en los que se ubican.

Tratamientos de datos personales

Los tratamientos de datos personales a los que son de aplicacion las medidas de seguridad establecidas en el presente
documento de seguridad son los que lleva a cabo el responsable del tratamiento.

3.2. Ambito personal

Este documento de medidas de seguridad es de obligado cumplimiento para toda persona, empleado, colaborador u otro,
relacionada con el responsable del tratamiento, que en el desarrollo de las funciones que tenga encomendadas, trate datos
personales bajo su autoridad.

Por tanto, toda persona que tenga acceso a datos personales que sean objeto de tratamiento por el responsable del
tratamiento, ya sea mediante el uso de sistemas informaticos o a través de cualquier otro medio automatizado o no,
que permita el tratamiento de los datos personales, esta obligada a cumplir con la normativa aplicable en materia de
proteccidon de datos personales y las medidas aplicables en virtud del presente documento de medidas de seguridad,
quedando sujeta a la exigencia de responsabilidad aplicable en caso de incumplimiento.

En su caso, quien acceda o trate datos personales tendrd acceso a las partes de este documento de seguridad que necesite o
deba conocer, firmando a tal fin la Circular a usuarios que tienen acceso a datos personales y entregando dicho documento
a la persona designada por el responsable del tratamiento.
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3.3. Recursos protegidos

A efectos de proteger los recursos que consisten en datos personales tratados por el responsable del tratamiento se han

adoptado controles a través de los que se evita que terceros no autorizados tengan acceso a dichos datos, evitando al
mismo tiempo su pérdida, tratamiento o alteracién no autorizados.

En concreto, los recursos protegidos en el sistema de informacion del responsable del tratamiento en el que se tratan
los datos personales, asi como la ubicacion fisica de dicho sistema.

4 TERMINOS Y DEFINICIONES

A los efectos del presente documento de medidas de seguridad de los datos personales, se entendera por:

o Referencia normativa
Concepto Definicion

Persona fisica Toda persona cuya identidad pueda determinarse, directa o Art.4.1) del Reglamento
identificable indirectamente, en particular mediante un identificador, como por 2016/679 (UE)
ejemplo un nombre, un nimero  de identificacion, datos de
localizacién, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisioldgica, genética, psiquica, econdmica,
cultural o social de dicha persona.
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Datos personales

Datos relativos a la salud

Consentimiento

Seudonimizacion

Procedimiento de
disociacion
Fichero

Toda informacion sobre una persona fisica
identificada o identificable (“el interesado”).

Datos personales relativos a la salud fisica o mental
de una persona fisica, incluida la prestacion de
servicios de atencién sanitaria, que revelen
informacion sobre su estado de salud.

Toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado
acepta, ya sea mediante una declaracion o una clara
accion afirmativa, el tratamiento de datos
personales que le conciernen.

El tratamiento de datos personales de manera tal que
ya no puedan atribuirse a un interesado sin utilizar
informaciéon  adicional, siempre que dicha
informacion adicional figure por separado y esté
sujeta a medidas técnicas y organizativas destinadas
a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o
identificable.

Todo tratamiento de datos personales que permita la
obtencidon de datos disociados.

Todo conjunto estructurado de datos personales,
accesibles con arreglo a criterios determinados, ya
sea centralizado, descentralizado o repartido de
forma funcional o geografica.

Art. 4.1) del
Reglamento 2016/679 (UE)

Art. 4.15) del Reglamento
2016/679 (UE)

Art. 4.11) del Reglamento
2016/679 (UE)

Art. 4.5) del Reglamento
2016/679 (UE)

Art. 4.6 del
Reglamento 2016/679 (UE)

Fichero no automatizado

Todo conjunto de datos de caracter personal
organizado de forma no automatizada y estructurado
conforme a criterios especificos relativos a personas
fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea
aquel centralizado, descentralizado o repartido de
forma funcional o geografica.
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Tratamiento Cualquier operacién o conjunto de operaciones realizadas sobre Art. 4.2) del Reglamento
datos personales o conjuntos de datos personales, ya sea por 2016/679 (UE)

procedimientos automatizados o no, como la recogida, registro,
organizacién, estructuracién, conservacion, adaptacion o
modificacidn, extraccidn, consulta, utilizacién, comunicacién por
transmision, difusién o cualquier otra forma de habilitacién de
acceso, cotejo o interconexion, limitacion, supresién o
destruccion.

Elaboracion de Toda forma de tratamiento automatizado de datos personales Art. 4.4) del Reglamento
perfiles consistente en utilizar datos personales para evaluar 2016/679 (UE)
determinados aspectos personales de una persona fisica, en
particular para analizar o predecir aspectos relativos al
rendimiento  profesional,  situacion econdmica, salud,
preferencias personales, intereses, fiabilidad, comportamiento,
ubicacion o movimientos de dicha persona fisica.

Limitacion del  El marcado de los datos de caracter personal conservados con el Art. 4.3) del
tratamiento fin de limitar su tratamiento en el futuro. Reglamento 2016/679 (UE)
Cancelacion Procedimiento en virtud del cual el responsable cesa en el uso

de los datos. La cancelacién implicard el bloqueo de los datos,
consistente en la identificacion y reserva de los mismos con el
fin de impedir su tratamiento excepto para su puesta a
disposicion de las Administraciones publicas, Jueces 'y
Tribunales, para la atencion de las posibles responsabilidades
nacidas del tratamiento y sélo durante el plazo de prescripcion
de dichas responsabilidades. Transcurrido ese plazo debera
procederse a la supresion de los datos.

Transferencia  Tratamiento de datos que supone una transmisién de los

internacional de mismos fuera del territorio del Espacio Econdémico Europeo,

datos bien constituya una cesién o comunicacién de datos, bien tenga
por objeto la realizacién de un tratamiento de datos por cuenta
del responsable del fichero en territorio espafiol.
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Responsable La persona fisica o juridica, autoridad publica, servicio u otro Art. 4.7) del
del organismo que, solo o junto con otros, determine los fines Reglamento
tratamiento y medios del tratamiento; si el Derecho de la Unién o de los 2016/679 (UE)
Estados miembros determina los fines y medios del
tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podrd establecerlos el
Derecho de la Unién o de los Estados miembros
Encargado La persona fisica o juridica, autoridad publica, servicio u otro Art. 4.8) del
del organismo que trate datos personales por cuenta del Reglamento

tratamiento

Destinatario

Tercero

responsable del tratamiento.

La persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate
o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir
datos personales en el marco de una investigacion concreta
de conformidad con el Derecho de la Unién o de los Estados
miembros; el tratamiento de tales datos por dichas
autoridades publicas sera conforme con las normas en
materia de proteccion de datos aplicables a los fines del
tratamiento.

Persona fisica o juridica, autoridad publica, servicio u
organismo distinto del interesado, del responsable del
tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos personales bajo
la autoridad directa del responsable o del encargado.

2016/679 (UE)

Art. 4.9) del
Reglamento
2016/679 (UE)

Art. 4.10) del
Reglamento
2016/679 (UE)

Violacion de la
seguridad de los datos
personales

Toda violacion de la seguridad que ocasione la destruccion,
pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la
comunicacidon o acceso no autorizados a dichos datos.

Art. 4.12) del
Reglamento
2016/679 (UE)
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Accesos autorizados
los diversos recursos. En su caso, incluirdn las

autorizacion de

Autorizaciones concedidas a un usuario para la

autorizaciones o funciones que tenga atribuidas un usuario por delegacién
del responsable del fichero o tratamiento o del responsable de seguridad.

Autenticacion

Contrasefia

Control de acceso

Copia de respaldo

Documento

Ficheros
temporales

Identificacion
Incidencia

Perfil de usuario
Recurso

Responsable de
seguridad

Procedimiento de comprobacién de laidentidad de un usuario.

Informacion confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacion de un usuario o en
el acceso a un recurso.

Mecanismo que en funcién de la identificacion ya autenticada permite
acceder a datos o recursos.

Copia de los datos de un fichero automatizado en un soporte que posibilite
su recuperacion.

Todo escrito, grafico, sonido, imagen o cualquier otra clase de informacion
que puede ser tratada en un sistema de informaciéon como una unidad
diferenciada.

Ficheros de trabajo creados por usuarios o procesos que son necesarios
para un tratamiento ocasional o como paso intermedio durante la
realizacién de un tratamiento.

Procedimiento de reconocimiento de la identidad de un usuario.

Cualguier anomalia que afecte o pudiera afectar a la seguridad de los
datos.

Accesos autorizados a un grupo de usuarios.
Cualquier parte componente de un sistema de informacion.

Persona o personas a las que el responsable del fichero ha asignado
formalmente la funcion de coordinar y controlar las medidas de
seguridad aplicables.

Sistema de
informacion

Sistema de
tratamiento

Conjunto de ficheros, tratamientos, programas, soportes y en su caso,
equipos empleados para el tratamiento de datos de caracter personal.

Modo en que se organiza o utiliza un sistema de informacion. Atendiendo
al sistema de tratamiento, los sistemas de informacion podran ser
automatizados, no automatizados o parcialmente automatizados.
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Soporte Objeto fisico que almacena o contiene datos o documentos,
u objeto susceptible de ser tratado en un sistema de
informacion y sobre el cual se pueden grabar y recuperar

datos.
Transmision de Cualquier traslado, comunicacién, envio, entrega o
documentos divulgacion de la informacion contenida en el mismo.
Usuario Sujeto o proceso autorizado para acceder a datos o

recursos. Tendran la consideracion de usuarios los procesos
gue permitan acceder a datos o recursos sin identificacion
de un usuario fisico.
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5.POLITICAS, PROCEDIMIENTOS Y CONTROLES DE SEGURIDAD DE LOS
DATOS PERSONALES

5.1. CLASIFICACION DE LOS DATOS PERSONALES

5.1.1. Politica

MARA GONZALEZ LAGOA, como responsable del tratamiento, tiene una clasificacion de los datos personales que
trata, lo que le permite identificar también las medidas de seguridad aplicables en atencioén al riesgo inherente a
su tratamiento considerando la naturaleza de los datos personales.

5.1.2. Procedimiento

Los datos personales que trata actualmente o que pueda tratar en el futuro el responsable del tratamiento se
clasifican atendiendo a los siguientes criterios:

Tipo de datos personales Nivel

Aqguellos datos personales que afecten a la esfera mas intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste.
En particular, se consideran sensibles aquellos que puedan revelar aspectos como
origen racial o étnico, estado de salud, creencias religiosas, filoséficas y morales, afiliacion
sindical, opiniones politicas o vida sexual.

Cualquier informacion concerniente a una persona fisica identificada o identificable,
siempre que la misma no sea sensibe.
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Andlisis de necesidades de Valoracion de Impacto y DPO
La sociedad pertenece a alguno de estos sectores?

SANIDAD

SOLVENCIA PATRIMONIAL Y CREDITO

GENERACION Y USO DE PERFILES

ACTIVIDADES POLITICAS, SINDICALES O RELIGIOSAS
SERVICOS DE TELECOMUNICACIONES

SEGUROS

ENTIDADES BANCARIAS Y FINANCIERAS
ACTIVIDADES DE SERVICIOS SOCIALES

PUBLICIDAD

VIDEOVIGILANCIA DE GRANDES INFRAESTRUCTURAS

Resultado: NINGUNO DE LOS ANTERIORES

2.b.- Analisis de necesidades de Valoracion de Impacto y DPO
La sociedad trata alguno de los datos de la siguiente lista?

DATOS QUE REVELEN ORIGEN ETNICO O RACIAL

DATOS DE OPINIONES POLITICAS O RELIGION

DATOS DE AFILIACION SINDICAL (exceptuando cuotas sindicales)

DATOS GENETICOS

DATOS BIOMETRICOS DIRIGIDOS A IDENTIFICAR DE MANERA UNIVOCA A UNA PERSONA
DATOS DE SALUD FISICA O MENTAL

DATOS RELATIVOS A LA VIDA SEXUAL O A LA ORIENTACION SEXUAL

DATOS RELATIVOS A CONDENAS O INFRACCIONES PENALES

GEOLOCALIZACION

Resultado: NINGUNO DE LOS ANTERIORES

La sociedad realiza alguno de los siguientes tratamientos de datos?

HACER O ANALIZAR PERFILES

HACER PUBLICIDAD Y PROSPECCION COMERCIAL MASIVA A POTENCIALES CLIENTES

PROVEEDOR DE SERVICIOS DE INTERNET

GESTIONAR ASOCIADOS O MIEMBROS DE FUNDACIONES U OTRAS ENTIDADES CUYA FINALIDAD SEA POLITICA,
FILOSOFICA, RELIGIOSA O SINDICAL

GESTION, CONTROL SANITARIO O VENTA DE MEDICAMENTOS

HISTORIAL CLINICO O SANITARIO

Resultado: NINGUNO DE LOS ANTERIORES

MARA GONZALEZ LAGOA Necesitara un DPO y una valoraciéon de impacto? NO
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5.1.3. Controles

Por lo que se refiere a la clasificacion de los datos personales, los controles aplicables son los
siguientes:

* Mantener un registro de los datos personales obtenidos y tratados por la organizacién en cualquier
soporte fisico o electrénico.
= Mantener el registro actualizado.

* Revisar el registro como parte de la auditoria de medidas de seguridad que, en su caso, se lleve a
cabo.

5.2. ANALISIS DE RIESGO DE LOS DATOS PERSONALES

5.2.1. Politica

El responsable del tratamiento analizard de manera continua el riesgo al que pueden estar expuestos los
datos personales con la finalidad de mitigarlo a través de la adopcion e implementacion de las medidas
de seguridad que resulten adecuadas en atencion a aquel.

Al respecto, si se hubiera recurrido a un encargado del tratamiento para el tratamiento de los datos personales,
este proporcionara apoyo al responsable del tratamiento comunicandole cualquier riesgo del que tenga
conocimiento y, a tal fin, aplicara el procedimiento que se describe a continuacion.

5.2.2. Procedimiento

En la evaluacién, interna o externa, de riesgos, el responsable del tratamiento tendra en consideracion los
siguientes factores:

I. Elriesgo inherente por tipo de dato personal;
Il. La sensibilidad de los datos personales tratados;
Ill. El desarrollo tecnolégico y

IV. Las posibles consecuencias de una vulneracion para las personas fisicas a las que se refieren los datos
personales tratados.

Por lo que se refiere a las amenazas que pueden presentarse para los datos personales, su origen puede

ser humano, natural o medioambiental.
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Los ejemplos de amenazas tipicas a considerar en aplicacion del presente documento de medidas de
seguridad son los siguientes:

Tipo Amenazas

Fuego.
Agua.
Dafio Fisico Contaminacion.
Accidentes.
Polvo, corrosion, humedad, etc.
Fendmenos climaticos o meteoroldgicos.
Eventos Naturales Fendmenos sismicos.
Fendmenos volcanicos.
Fallos en el sistema de aire acondicionado o suministro de agua.
Pérdida de Servicios Pérdida de suministro eléctrico.
Basicos Fallos en los equipos de telecomunicaciones o comunicaciones
electronicas.
Interceptacion e interferencia de sefiales.
Espionaje remoto.
Escucha en comunicaciones.
Robo de medios o documentos.
Robo de equipo.
Recuperacion de medios desechados o reciclados.
Revelacion no autorizada.
Informacion Fuentes poco confiables para la obtencién de datos.

comprometida Alteracion de hardware.
Alteracion de software.
Rastreo de localizacion.
Fallos del equipo.
Mal funcionamiento del equipo.
Saturacién de los sistemas de informacion.
Mal funcionamiento del software.
Fallos en el mantenimiento del sistema de informacidn.
Acciones no Uso no autorizado de equipo.
autorizadas Uso de software ilegal.
Corrupcion de datos.
Tratamiento ilegal de los datos.
Compromiso de las Error de uso

funciones Abuso de privilegios.
Falsificacidn de privilegios.
Denegacién de acciones.
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Y también tiene en consideracion los siguientes elementos:

I.  El nimero de personas fisicas cuyos datos personales son objeto de tratamiento;
Il. Las vulnerabilidades previas ocurridas en los sistemas de tratamiento;

Ill. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales
tratados para una tercera persona no autorizada para ello, y

IV. Demas factores que puedan incidir en el nivel de riesgo o que resulten de otra normativa aplicable.

5.2.3. Controles

Por lo que se refiere al andlisis de riesgos de los datos personales, los controles aplicables son los siguientes:

* Un procedimiento para identificar riesgos para los datos personales, tal que la respuesta sea pronta y
efectiva ante cualquiera de ellos, de manera que posteriormente se puedan conducir revisiones y
comparaciones.

Identificar los riesgos en atencion a la naturaleza de los datos personales.
Mantener actualizada la lista de amenazas.

Identificar el alcance de involucramiento que pueden tener terceros en el tratamiento de los datos
personales y analizar si es justificado

5.3.INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE INFORMACION

5.3.1. Politica

El responsable del tratamiento elaborara y mantendra un inventario de datos personales y de los sistemas de
informacién utilizados para el tratamiento de dichos datos personales que permita identificar la informacion
sobre el tipo de tratamiento que se realiza a lo largo del flujo o ciclo de vida de los datos personales.

5.3.2.Procedimiento

Inventario de datos personales y sistemas de informacioén
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5.3.2. Controles

En relaciéon con el inventario de datos personales y sistemas de informacién se consideraran y aplicaran los
siguientes controles:

Establecimiento de un inventario de datos personales y sistemas de informacion utilizados para su
tratamiento.

Inclusién de en el inventario de todos los soportes, fisicos o electronicos, en los que se traten los datos
personales.

e Mantener el inventario de datos personales y sistemas de informacién, como registro
organizacional, a resguardo contra pérdida, destruccion, falsificacion, acceso o revelacion no
autorizados.

Actualizacion continua del inventario de datos personales y sistemas de informacion.

* Revision de la adecuacion y eficiencia a través de la(s) correspondiente(s) auditoria(s) de las medidas de

seguridad.

54.REGISTRO DE LOS MEDIOS DE ALMACENAMIENTO DE LOS DATOS
PERSONALES

5.4.1. Politica

Se ha establecido un registro de los medios de almacenamiento de los datos personales, que son
considerados también como activos de informacién de la organizacion. Dicho registro se encuentra actualizado
en todo momento, procediéndose a su revision constante para asegurar que sea exacto y actual.

5.4.2. Procedimiento

El registro de los medios de almacenamiento de los datos personales se incluye como Anexo 2 al presente
documento de medidas de seguridad.
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5.4.3. Controles

Los controles en relacion con el registro de medios de almacenamiento de los datos personales son los
siguientes:

Establecimiento del registro de medios de almacenamiento.

= Mantener el registro de medios de almacenamiento de los datos personales, como registro
organizacional, a resguardo contra pérdida, destruccion, falsificacion, acceso o revelacion no
autorizados.

Actualizacion continua del registro de medios de almacenamiento.

Revision de la adecuacion y eficiencia a través de la(s) correspondiente(s) auditoria(s) de las medidas de
seguridad.

5.5.IDENTIFICACION Y AUTENTICACION

5.5.1. Politica

El acceso a los sistemas de informacion, soportes y datos personales esta limitado a usuarios autorizados
para ello, de manera que se aplicara un procedimiento de identificacion y autenticacion de dichos usuarios.

5.5.2. Procedimiento

El procedimiento de identificacion y autenticacion se basa en las reglas relativas a la gestion de usuarios con
acceso al sistema de informacién que se indican a continuacion. Se trata asi de evitar el acceso no autorizado,
garantizando su confidencialidad, integridad y disponibilidad.

El sistema de informacion en el que se traten datos personales, asi como el software, servicios electronicos,
tales como la nube u otros, y aplicaciones utilizadas para el tratamiento de los datos, dispondran de
mecanismos de identificacion y autenticacion que prevengan los accesos no autorizados basados en la
existencia de un identificador univoco y personalizado de usuario y contrasefa.
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Ademas del acceso mediante nombre de usuario y contrasefia, se garantizara que:

1. Los usuarios que tengan acceso a datos personales, asi como a software, servicios o aplicaciones
para tratar datos personales en el sistema de informacion del responsable del tratamiento tendra que
estar autorizado para ello y encontrarse dado de alta a través del proceso correspondiente;

2. Una vez dado de baja un usuario, su identificador y contrasefia seran desactivados de inmediato
para prevenir un acceso no autorizado;

3. Si por algin motivo se modifica el acceso de un usuario, se adoptaran de inmediato las medidas
necesarias para prevenir cualquier acceso no autorizado;

4. Todos los usuarios autorizados para el acceso a los datos personales tendran asignado un nombre de
usuario y contrasefia que son personales e intransferibles;

5. Con caracter general, no se permitira el acceso al sistema de informacion mediante usuarios genéricos;

6. Queda prohibido cualquier acceso o intento de acceso al sistema de informacion con un usuario y
contrasefia que no sea el asignado al usuario de que se trate, es decir, el de otro usuario;

7. El usuario tiene obligacion de guardar confidencialidad sobre su nombre de usuario y contrasefia,
no pudiendo revelarlo a otros usuarios ni a ninguna persona, y obligandose a adoptar las medidas
necesarias para garantizar su confidencialidad de manera que no esté visible o sea accesible para
terceros.

5.5.2.1. Gestion de contrasenas

En la gestion (asignacion, distribucion, cambio y/o supresiéon) de contrasefias para el acceso al sistema de
informacién y, en su caso, aplicaciones para el tratamiento de datos personales se aplican las siguientes
medidas:

1.En la asignacién de la contrasefia al usuario se utlizara un procedimiento que garantice la
confidencialidad e integridad, comunicandosela de manera que ninguna otra persona pueda tener
acceso a la misma;
2. El sistema almacenara las contrasefas cifradas, con el objeto de garantizar la confidencialidad e
integridad de las mismas.
3.Las contrasefias deberan tener al menos seis (6) caracteres y estar compuestas por letras
(mayusculas y/o mindsculas), nimeros y/o caracteres especiales, segun los siguientes criterios:
= Longitud minima de la contrasefa: 6 caracteres;
= Vigencia maxima de la contrasefia: 60 dias;
Umbral de bloqueos de la cuenta: 3 intentos de inicio de sesién no validos;

* Restablecimiento de la cuenta de bloqueos: después de 30 minutos;
» Historial de contrasefas: 3 contrasenas previas;

* No contener el nombre de cuenta del usuario o partes del nombre completo del usuario en
mas de dos caracteres consecutivos;

* Incluir caracteres de tres de las siguientes categorias:
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o Mayusculas (delaAalaZ) o
Minusculas (de la a a la z) o Digitos (del
0 al9)
o Simbolos: Caracteres no alfanuméricos (por ejemplo: !, $, #, %)
4. El sistema obligara al cambio de las contrasefas iniciales al autenticarse por primera vez en el sistema
de informacioén, aplicacion o software para el tratamiento de los datos personales.

5.5.2.2. Control de acceso

Los usuarios soélo podran acceder a aquellas ubicaciones donde se traten datos personales, asi como a los datos
personales y recursos para los que estén autorizados y sean necesarios para el desarrollo de las funciones que
tienen encomendadas.

Los establecimientos o ubicaciones fisicas donde se tratan datos personales cuentan con controles para evitar
accesos no autorizados, dafios, robo u otras amenazas. Dichos controles se basan en perimetros de
seguridad fisica y en el entorno ambiental y consisten entre otras medidas, en la gestidon de acceso de los
usuarios, control de acceso a redes, control de acceso a sistemas operativos y control de acceso a las
aplicaciones y a la informacion.

En el caso de tratamientos en papel, seran almacenados de manera que se evite el acceso no autorizadoy
a través de mecanismos que garanticen que sélo quien esta autorizado para ello pueda acceder al lugar en el que
se guardan. Es asi que dichos archivos en papel se guardaran en armarios u otros lugares que estén protegidos
por una llave, candado o mecanismo similar que solo permita el acceso a quien esta autorizado para ello.

Por lo que se refiere a la custodia de estos tratamientos en papel, quien tenga acceso autorizado a los mismos
debera actuar de manera diligente y custodiarlos evitando el acceso no autorizado por terceros. El
incumplimiento de dicha obligacién supone un incumplimiento de medidas de seguridad que sera objeto de la
exigencia de la responsabilidad que corresponda por el responsable del tratamiento conforme a lo previsto
en el presente documento de seguridad.

A efectos de garantizar el acceso autorizado, el responsable del tratamiento ha adoptado las siguientes
medidas de seguridad:

» Tipo de acceso autorizado (consulta, escritura, actualizacion, administracion, etc.): El acceso asignado al
usuario esta limitado a los datos y recursos para el desarrollo de sus funciones en virtud del perfil
correspondiente;

* Perfil de usuario: Cada usuario con acceso a datos personales esta asignado a un perfil;

» Acceso autorizado: El acceso autorizado al sistema de informacion, datos personales y recursos del
usuario estara identificado univocamente con el usuario correspondiente;
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» Cumplimiento de obligaciones: Previamente al acceso al sistema de informacién, datos personales y
recursos, los usuarios seran informados de las obligaciones que tienen, especificamente, en materia
de medidas de seguridad y confidencialidad;

» Registro actualizado de usuarios: Existe una relacion actualizada de usuarios que se encuentran
autorizados para acceder al sistema de informacion.

= Contenido del registro de usuarios: El registro de usuarios contendra, al menos, la siguiente informacion:

o Nombre de usuario;

o Puesto de trabajo;

o Identificador de usuario y

o Perfil de usuario (consulta, escritura, actualizacion, administracion, etc.).

* Alta y baja de usuarios: El alta, modificacion y/o baja de usuarios se realizard a través del
procedimiento establecido al efecto para la gestion de usuarios.

5.5.2.3. Acceso a través de redes de comunicaciones electronicas

Si el acceso a los datos personales se produce a través de redes de comunicaciones, tales como Internet,
sean publicas o no, se adoptaran medidas para garantizar un nivel de acceso equivalente a si se produjese en
modo local, utilizando a tal fin medidas como el cifrado, entre otras.

5.5.3. Controles

Los controles relativos a la identificacion y autenticacion son los siguientes:

» Los activos de informacién sélo deben ser accesibles por personal que los requiera en sus deberes en
la organizacién o bien por un tercero autorizado. Por lo tanto, existe un acceso controlado para
personal trabajando en un area restringida.

» Hay mecanismos que so6lo permitan el acceso a personal autorizado. Cada usuario tiene un identificador
unico en el sistema al cual se vincularan sus privilegios y acceso.

e Todo acceso a datos personales en el sistema de informacion se basa en la existencia de
mecanismos de identificacion y autenticacion.

e Cada usuario es responsable de guardar en secreto la(s) contrasefia(s) y/o mecanismos
correspondientes para su acceso.

» Los privilegios de usuario se conceden en funcion de los roles y responsabilidades de cada usuario o
grupo de usuarios para el cumplimiento de sus deberes, sin que se exponga a acceso, eliminacion
copia o alteracion no autorizados a otros activos de informacion.

e Las conexiones que se hagan a través de redes externas a la organizaciéon requieren de
mecanismos tales como el doble factor de autenticacion y cifrado.

» Se revisa que los mecanismos de identificacion y autenticacion estén siempre activados y funcionen
correctamente
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5.6.GESTION DE SOPORTES Y CRITERIOS DE ARCHIVO

5.6.1. Politica

El responsable del tratamiento ha adoptado un procedimiento de gestion de soportes, basado en el etiquetado e
inventario de los mismos, su reutilizacién y desechado, asi como criterios de archivo.

5.6.2. Procedimiento

Los soportes que contengan datos personales deberan permitir identificar el tipo de informaciéon que contienen,
ser inventarios y almacenados en un lugar de acceso restringido al que sélo podran acceder las personas
autorizadas para ello.

En la gestién de soportes que contengan datos personales se aplicaran las medidas que se detallan en los
siguientes apartados.

5.6.2.1. Etiquetado de soportes con datos personales

Todos los soportes que contengan datos personales objeto de tratamiento en el sistema de informacion deberan
estar debidamente etiquetados.

La etiqueta de los soportes incluira un codigo identificativo que permita identificarlo univoca e
inequivocamente, de manera que se guarde el orden en la serie o juego en el que se incluya dicho soporte.

5.6.2.2. Registro de soportes con datos personales

En cuanto al inventario de los soportes, éste debera facilitar el control, almacenamiento y localizacion,
cumpliendo con los requisitos previstos a tal fin en este documento de medidas de seguridad.

5.6.2.3. Salida de soportes con datos personales

La salida de soportes con datos personales, por cualquier medio electrénico o no, queda autorizada en virtud del
presente documento de seguridad, debiendo adoptarse medidas para garantizar la seguridad de los datos
personales durante su transporte con independencia del medio utilizado.
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5.6.2.4. Reutilizacion de soportes

Con independencia de otras medidas aplicables que se tomen para evitar la recuperacion indebida de
informacion (protegida por propiedad intelectual, secretos comerciales, etc.), en caso de que un soporte
contuviera datos personales y vaya a ser reutilizado, se eliminara la informacion de manera que no se pueda
recuperar.

Ademas, se procedera a actualizar el soporte de inventarios como consecuencia de la reutilizacion del mismo.

5.6.2.5. Desechado de soportes

Con independencia de otras medidas aplicables que se tomen para evitar la recuperacién indebida de
informacion (protegida de por propiedad intelectual, secretos comerciales, etc.), en caso de que un soporte
contuviera datos personales y vaya a ser desechado, la informacion sera borrada y el soporte destruido de
manera que no sea posible su reutilizacion o la recuperacion de la informacién posterior.

Ademas, se procedera a actualizar el soporte de inventarios como consecuencia de la reutilizacién del mismo.

5.6.2.6. Criterios de archivo

Tanto en el caso de bases de datos o tratamientos automatizados como en papel, se organizaran de manera
que permita un acceso rapido y sencillo para consultar y localizar los datos personales de manera que ello
permita garantizar el ejercicio de los derechos de acceso, rectificacion, cancelacion u oposicion.

5.6.3. Controles

Por lo que se refiere a la gestion de soportes y criterios de archivos, los controles a considerar en virtud de
los procedimientos adoptados son los siguientes:

»Todo soporte, fisico o digital, que contenga datos personales estara debidamente identificado y sera
incluido en el inventario o registro de soportes con datos personales.

= La reutilizacién y desechado de soportes con datos personales requieren el borrado seguro de los datos
personales que se hubieran tratado en los mismos.

= El tratamiento de los datos personales y archivo de los soportes con datos personales se hara de
manera que permita un acceso rapido y sencillo.
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5.7. COPIAS DE SEGURIDAD

5.7.1. Politica

Las copias de seguridad se realizaran para garantizar su disponibilidad y evitar que los datos
personales se pierdan de cualquier maneray por cualquier motivo.

5.7.2. Procedimiento
5.7.2.1. Procedimiento de realizacion de copias de seguridad

Salvo que por alguna circunstancia especifica hubiera que realizar una copia de seguridad antes, cada
semana se realizara una copia de seguridad, asegurandose que dicha realizacion no interfiere en modo alguno
con el funcionamiento del sistema de informacién utilizado para el tratamiento de los datos personales.

La realizacion de la copia de seguridad en un soporte supondra que se adopten las medidas previstas en este
documento de seguridad para la gestibn de soportes con datos personales, procediéndose al alta o
modificacion del mismo, en caso de reutilizacion.

La copia de seguridad que se obtenga sera almacenada de manera que se garantice lo previsto en este
documento de seguridad sobre la gestién de soportes, en cuanto a su almacenamiento.

5.7.2.2. Procedimiento de recuperacion de datos

Si se produjera alguna incidencia que afecte a datos personales objeto de tratamiento se considerara la
necesidad de recuperar los datos personales como parte del procedimiento de gestion de incidencias.

En dicho caso, quien tenga conocimiento de la incidencia lo comunicara a través del procedimiento previsto en
este documento de seguridad relativo a la notificacion y gestion de incidencias, cumplimentando el formato
establecido al efecto. Una vez recibida dicha notificacion se autorizara la recuperacion de los datos personales a
través de la copia de respaldo.
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Es asi que para autorizar la recuperacién de los datos personales se tendran en consideracion los siguientes
aspectos:

* El responsable del tratamiento analizara si es necesario recuperar los datos personales, a la vista de los
datos personales afectados en su caso;

* En caso de ser necesario, se determinaran los datos personales a recuperar a partir de la copia de
seguridad correspondiente y el momento (fecha) a partir del que se recuperaran los datos personales;
* En su caso, se considerara si es necesario grabar datos manualmente;

» Se garantizara que la recuperacion permite la reconstruccion del estado de los datos personales al
momento en que se produjo la incidencia que dio lugar la pérdida o inconsistencia de los datos
personales.

Una vez recuperados los datos personales, el responsable del tratamiento o la persona en la que haya
delegado dicha funcién, procedera a registrar el cierre de la incidencia, de manera que quede constancia de que
los datos personales han sido recuperados a partir de la copia de seguridad.

5.7.3. Controles

Por lo que se refiere a las copias de seguridad, los controles a considerar son los siguientes:

* Se comprueba que las copias de seguridad permiten recuperar los datos personales;

* Al menos cada seis meses, 0 antes si fuera necesario, se comprueba el procedimiento de realizacion
de copias de seguridad;
* Se guarda una copia de seguridad en un lugar diferente al del sistema de informacién.

5.8. CONFIDENCIALIDAD DE LOS DATOS PERSONALES

5.8.1. Politica

Toda persona que trate datos personales, ya sea empleado o tercero, estd obligado a mantener su
confidencialidad, incluso cuando termine su relacion con el responsable del tratamiento.

5.8.2. Procedimiento

La obligacion de confidencialidad se asegurara a través de acuerdos o clausulas de confidencialidad que el
empleado o tercero tendra que firmar y que se auditaran para verificar su cumplimiento.
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5.8.3. Controles

En relacion con la confidencialidad de los datos personales, se han adoptado los siguientes controles:

* Cualquier documento o activo de informacion critico debe estar resguardado, fuera de la vista, cuando
éste no sea atendido.

* Los usuarios cierren la sesion cuando se ausentan, por cualquier motivo, de su puesto de trabajo.

* Se ha adoptado mecanismos que permiten controlar el uso de los datos personales, para asegurar asi
su confidencialidad.

Se han firmado clausulas contractuales o acuerdos de confidencialidad que obligan a quienes tratan
datos personales a mantener su confidencialidad, incluso una vez finalidad su relacién con el
responsable del tratamiento.

Se mantiene un registro de las clausulas contractuales y acuerdos firmados.

» Se revisa que dichas clausulas contractuales y acuerdos cumplan con los requisitos normativos

aplicables.

5.9.GESTION DE INCIDENCIAS QUE AFECTEN A LOS DATOS PERSONALES

5.9.1. Politica

Se ha implementado un procedimiento para la gestion de incidencias que afecten a la seguridad de los datos
personales, consistente en la comunicacion interna de manera que ello permita conocer cualquier incidencia,
evaluar los riesgos que pudieran derivar de la misma y, en su caso, adoptar las medidas correctivas oportunas.

5.9.2. Procedimiento

Se incluye un modelo de registro de incidencias y un formato para la notificacion interna.

5.9.3. Controles

Los controles aplicables a la gestién de incidencias que afecten a los datos personales son los siguientes:

= Establecimiento de un registro de incidencias y de un procedimiento de reporte.

» Existe un procedimiento de notificacién de vulneraciones a los titulares cuando éstas afecten sus
derechos patrimoniales o morales.

* Mantener el registro de fallas como registro organizacional.

* Mantener el registro como proceso para la recoleccién de evidencia.

» Revision de la adecuacion y eficiencia a través de la(s) correspondiente(s) auditoria(s) de las medidas de

seguridad.
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5.10. VIOLACIONES DE LA SEGURIDAD DE LOS DATOS PERSONALES

5.10.1. Politica

Si en cualquier fase del tratamiento de los datos personales por el responsable del tratamiento se produce una
violacion de la seguridad de los datos personales, se notificara la misma a la persona o area responsable para que
aquél pueda adoptar las medidas necesarias, ya sea la notificacion a la autoridad de proteccion de datos
personales o, en su caso, a los interesados cuando suponga un alto riesgo y no se hayan adoptado medidas para
mitigar el riesgo.

5.10.2. Procedimiento

El responsable del tratamiento atendera a cualquier vulneracion que se produzca en cualquier fase del tratamiento de
los datos personales, en particular cuando le sea comunicada una incidencia que pudiera dar lugar a dicha
vulneracién, y que consista, entre otras, en:

I. La pérdida o destruccion no autorizada;

II. Elrobo, extravio o copia no autorizada;

[ll. El uso, acceso o tratamiento no autorizado, o

IV. El dafio, la alteraciéon o modificacion no autorizada.

Una vez determinado si una incidencia da lugar a una violacion de la seguridad de los datos personales, el
responsable del tratamiento procedera a su notificacion, segun corresponda, a la autoridad competente de
proteccion de datos personales y/o a los interesados.

5.10.3. Controles

En relacion con las violaciones de la seguridad de los datos personales, los controles aplicables son los siguientes:

» Se han adoptado e implementado mecanismos contra el uso indebido de datos personales.

« Existe un procedimiento para el manejo de incidentes, de manera que pueda darse una repuesta pronta y
efectiva.

* El registro sera utilizado, en su caso, para poder realizar posteriormente revisiones y comparaciones
sobre las medidas de seguridad implementadas, las faltantes y las que tuvieran que adoptarse.

* El mecanismo establecido sirve para para monitorear, el tipo, volumen y costo de los incidentes de
seguridad.
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5.11. AUDITORIA DE LAS MEDIDAS DE SEGURIDAD

5.11.1. Politica

El responsable del tratamiento, sin perjuicio de revisar el documento de seguridad cada vez que se produzcan
alguno de los eventos previstos en el mismo, procedera a verificar, mediante una auditoria interna o
externa, las medidas de seguridad adoptadas. Dicha auditoria se realizarda periédicamente o cuando lo
considere oportuno o se produzca algun riesgo para los datos personales, atendida la naturaleza de los mismos.

5.11.2. Procedimiento

Periddicamente o cuando se produzca algun evento que pudiera afectar a la seguridad de los datos personales se
realizaran auditorias, internas y/o externas, cuyo objetivo es monitorear la eficacia y eficiencia de las medidas de
seguridad adoptadas e implementadas.

En relacion con dicha auditoria, el responsable del tratamiento tendra en consideracién en cada caso los
siguientes aspectos:

e Alcance;

e Oportunidad o necesidad de su realizacion;

* Riesgo existente en atencion a la naturaleza de los datos personales;

* Recursos y apoyo, tanto a auditores internos como externos, necesarios.

Las conclusiones de informe de auditoria seran analizadas por el responsable del tratamiento para, en su caso,
adoptar las medidas oportunas que permitan solventar desviaciones o mejorar las medidas de seguridad ya
adoptadas e implementadas.
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5.11.3. Controles

En relacién con la auditoria de las medidas de seguridad se aplican los siguientes controles:

e Existe un procedimiento de auditoria, que puede ser tanto interna como externa, en atencion al
caso concreto con el objetivo de revisar las medidas de seguridad adoptadas e implementada.

* Las medidas de seguridad seran revisadas y evaluadas en su efectividad y cumplimiento
periédicamente, asi como cuando surja un nuevo riesgo o cambio significativo en la organizacion.

» Se deben revisar los activos y sus controles de seguridad, tal que se verifique su correcto
funcionamiento, asi como las posibles amenazas y vulnerabilidades relacionadas.

* En caso de que se produzca una vulneracion de seguridad y una vez mitigada la misma, existe un
procedimiento de revision y actualizacion de las medidas de seguridad.

5.12. REVISION Y ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El presente documento de medidas de seguridad se mantendra actualizado en todo momento y conforme con la
normativa que sea aplicable, en materia de proteccién de datos personales y de seguridad.

Este documento de medidas de seguridad serd revisado cuando ocurra alguno de los siguientes eventos:

e Se modifiquen las medidas o procesos de seguridad para su mejora continua, derivado de la revisién de las
medidas de seguridad aplicables;

e Se produzcan modificaciones sustanciales en el tratamiento de los datos personales que deriven en un cambio
del nivel de riesgo;

* Se vulneren los sistemas de tratamiento de los datos personales, o

e Exista una afectacién a los datos personales distinta a las anteriores.
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ANEXOS

Usuarios con acceso a datos

Incidencias

Informacion para el DPO o Responsable PD

Comunicado general a empleados

Clausulas informativas

Contrato Encargado del Tratamiento

Control de firmas empleados

Cartas empleados RGPD y/o videovigilancia
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USUARIOS CON ACCESO A DATOS

La relacién actualizada de usuarios con acceso autorizado a los datos de los ficheros es la siguiente:

USUARIO NIF EMAIL
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Fecha
09/01/25

REGISTRO DE INCIDENCIAS

El registro de incidencias se llevara a cabo a través del formulario denominado REGISTRO DE INCIDENCIAS. Las incidencias

registradas se adjuntaran a este anexo.

Numero de la comunicacion
(A ser rellenado por el Responsable de Seguridad)

Numero de la incidencia

(A ser rellenado por el Responsable de
Seguridad)

Persona(s) que realiza(n) la comunicacion

(Especificar si son usuarios o no del
Fichero)

Fecha y hora en que se comunica la
incidencia

Fecha y hora en que se produjo la
incidencia

Fecha y hora en que se conoce la
incidencia

Tipo de incidencia

(Acceso indebido, pérdida de datos, copia
no autorizada, corrupcion de datos,...)

Persona(s) a quien(es) se comunica

Fecha en que se cierra la incidencia

Persona que ha cerrado la incidencia

Persona que consigna la incidencia en el
Registro de Incidencias
(A ser rellenado por el Responsable de
Seguridad)
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Descripcion detallada de la incidencia

Efectos que puede producir (En caso de no subsanacion o incluso
independientemente de ella)

Medidas adoptadas y controles implantados o reforzados
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Estimado/a MARA GONZALEZ LAGOA una vez analizada la informacion que ha facilitado de su empresa, (MARA
GONZALEZ LAGOA), a nuestro personal, se elabora este Documento de Seguridad atendiendo al Reglamento (UE)
2016/679.

El documento de seguridad es fundamental en su empresa, ya que se trata del “manual” donde estan reflejadas las medidas
técnicas y organizativas necesarias para la seguridad de los datos de caracter personal. También es de obligado cumplimiento
mantenerlo actualizado.

El responsable del fichero, MARA GONZALEZ LAGOA (es el propietario de los ficheros que contienen datos de caracter
personal), no confundir con el encargado del tratamiento, que suele ser la gestoria, o cualquier otra persona nombrada para
este fin. jOjo!, el responsable del fichero seguira siendo usted, de ahi la importancia que los encargados del tratamiento firmen
y se comprometan a cumplir el contrato firmado y las medidas de seguridad recogidas en el Documento de Seguridad.

Todo el documento de seguridad es de obligado cumplimiento pero al objeto de facilitarle la implantacion, le expondremos
a continuacion aspectos donde haremos especial hincapié:

* Informar a los afectados de sus derechos, en el momento de la recepcién de sus datos de caracter personal. En
cualquier formulario donde recabe datos de caracter personal deberd incluir un aviso legal al afectado para que de forma
inequivoca este aceptando el tratamiento de sus datos.

Esto es tan facil como a partir de ahora incluir este aviso en todo formulario, use el soporte que use, la tinica precaucion que
debera adoptar es que este de forma clara y visible.

* Firmar contrato de prestacion de servicios y confidencialidad con terceros que traten datos de caracter personal.
(Gestoria, etc.) Medida de seguridad muy importante, es la Gnica forma que cada uno tenga la responsabilidad que le
corresponde, si no lo tiene firmado, recuerde que sera usted el responsable, ya que es usted el responsable legal de dicho
fichero.

* Informar a los empleados (si los hubiera) de las medidas de seguridad, de forma que quede constancia. Adjuntamos
cartas ya preparadas a tal efecto.

* No ceder datos de caracter personal a otras empresas, aunque sean del grupo, sin su autorizacion expresa. Como
norma basica, no cederemos datos de caracter personal a ninguna empresa a la que no estemos autorizados por el afectado.
Esta autorizacion la podemos conseguir de forma sencilla, lo Ginico que debemos incluir en el aviso legal “leyenda” es que nos
autoriza a ceder estos datos a dichas empresas.

* Realizar las copias de seguridad de los ficheros que contengan datos de caracter personal. Esta suele ser una medida de
seguridad que ya tendran implantada en su organizacion, pero ni que decir tiene de su importancia, ya que somos los
responsables de salvaguardar dichos datos de caracter personal. Ademdas que para cualquier empresa es cadtico cuando
perdemos datos por no haber realizado la copia de seguridad.

Debera tener un registro de dichas copias, pero la mayoria de sistemas de copias de respaldo ya cuentan con la posibilidad de
realizarlo.

* Otorgar contraseiias a los usuarios, medida sencilla y eficaz para proteger el acceso al fichero a proteger. Usted
mismo o el informatico de su empresa tendran que dotar a sus empleados (usuarios) de una clave de acceso a los sistemas
informaticos, esta clave sera alfanumérica y de 8 caracteres y dificil de adivinar. Esto es muy facil de implementar, realicelo
lo antes posible, de esta manera los usuarios adquirirdn conciencia de la implantaciéon de su empresa al RGPD. Usted tendra
un registro de dichas contrasefias para poder llevar el control y modificacion de las mismas, asi como de autorizar o denegar
dichos accesos.
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LEY DE PROTECCION DE DATOS DE CARACTER PERSONAL

COMUNICADO INTERNO A TODOS LOS EMPLEADOS

El objetivo del presente comunicado es la difusion de las funciones y obligaciones del personal de MARA GONZALEZ
LAGOA en materia de seguridad de datos personales.

Atendiendo al REGLAMENTO (UE) 2016/679 mediante el cual se aprob6 el Reglamento General de Proteccion de Datos de
caracter personal, le manifestamos lo siguiente:

El deber de cumplimiento de las medidas de indole técnica y organizativa necesarias para garantizar la seguridad que deben
reunir los ficheros, centros de tratamiento, locales y personas que intervienen en el tratamiento de los datos de caracter
personal. La necesidad de la existencia de un DOCUMENTO DE SEGURIDAD donde se recojan las medidas para garantizar
lo dispuesto en el Reglamento de Seguridad. La calificaciéon como falta leve, grave o muy grave, segun el caso, del
incumplimiento de las medidas de seguridad descritas en el Reglamento, que se pueden sancionar por la Agencia de
Proteccion de Datos con elevadas sanciones.

La normativa de seguridad descrita en el DOCUMENTO DE SEGURIDAD es de obligado cumplimiento por todo el personal
con acceso a los datos de caracter personal y a los sistemas de informacion.

El DOCUMENTO DE SEGURIDAD estd el alcance de quien lo desee consultar, previa solicitud al Responsable de
Seguridad o DPO (MARA GONZALEZ LAGOA). No obstante, a continuacion se presenta un resumen de sus aspectos mas
relevantes:

1.- La salida de soportes (disquetes, CDs, pen-drives, listados, etc...) fuera de la Organizacion precisa de autorizacion. En el
DOCUMENTO DE SEGURIDAD se describe el procedimiento para obtenerla.

2.- Toda incidencia en materia de seguridad deberd comunicarse, siguiendo las instrucciones determinadas en el
DOCUMENTO DE SEGURIDAD.

3.- Todos los ficheros temporales que los usuarios mantengan deberan ser borrados una vez finalizada su funcion.

4.- Queda terminantemente prohibida la creacion de nuevos ficheros que traten datos de caracter personal, asi como la cesion
de los mismos sin previa autorizacion del Responsable de Proteccion de Datos (MARA GONZALEZ LAGOA)

5.- Queda prohibida la utilizacion de los recursos del sistema de informacion a los que se tenga acceso para uso privado o para
cualquier otra finalidad diferente de las estrictamente laborales.
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6.- Bajo ninglin concepto puede revelarse a persona ajena a MARA GONZALEZ LAGOA informacion a la que se haya
tenido acceso en el desarrollo de las funciones propias del empleo sin la correspondiente autorizacion. Queda prohibido
facilitar a persona ajena a MARA GONZALEZ LAGOA soportes que contengan datos a los que se haya tenido acceso en el
desarrollo del trabajo sin la correspondiente autorizacion.

7.- No esta permitida la utilizacion de la informacion referida en el apartado anterior para finalidades distintas a aquellas por
las que se recogieron.

8.- Queda asi mismo prohibido utilizar informacion alguna obtenida por la condiciéon de empleado de MARA GONZALEZ
LAGOA y que no sea necesaria en el desarrollo del trabajo.

9.- Todos los compromisos anteriores se mantendran incluso después de haberse extinguido la relacion laboral con MARA
GONZALEZ LAGOA.

Asi mismo, el empleado queda informado de que su incumplimiento puede generar el ejercicio de acciones disciplinarias por
parte de MARA GONZALEZ LAGOA, tal como establece el art. 58 del Estatuto General de los Trabajadores.

MARA GONZALEZ LAGOA

(Responsable de Seguridad en Proteccion de Datos)

WWW.PROTOCOLOSLEGALES.ES




Rz DOCUMENTO DE SEGURIDAD RGPD(UE) 2016/679 DE: Fecha
v. LOPDGDD 04 MARA GONZALEZ LAGOA 09/01/25

CARTAS DE EMPLEADOS — CONTROL DE FIRMAS RPGD (EU)

NOMBRE Y APELLIDOS NIF FIRMA SI/NO
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CARTAS DE EMPLEADOS—CONTROL DE FIRMAS VIDEOVIGILANCIA

NOMBRE Y APELLIDOS NIF FIRMA SI/NO
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