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INFORMACION DE LA SOCIEDAD 
 

RAZON SOCIAL MARA GONZALEZ LAGOA 

CIF 34269236H 

DOMICILIO SOCIAL CELSO EMILIO FERREIRO, 44 BAJO, 27400 
MONFORTE DE LEMOS, LUGO 

ACTIVIDAD OTRAS ACTIVIDADES 

EMPLEADOS CON ACCESO 
A DATOS 

NO 

PERSONA DE CONTACTO MARA GONZALEZ LAGOA 

TELEFONOS   /  644351837 

EMAIL CONTACTO INFO@DINAMICAMONFORTE.COM 

ENCARGADOS DE 
TRATAMIENTO 

TRES M GESTION 2015, S.L. 
 
 

 

NECESIDAD DE DPO NO 

NECESIDAD VALORACION 
DE IMPACTO 

NO 
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Finalidad  _______________ 

El Órgano de Administración de M A R A  G O N Z A L E Z  L A G O A  (la “Sociedad”) tiene atribuida la 

responsabilidad de formular la estrategia y aprobar las Políticas corporativas de la Sociedad, así como el 

compromiso responsable de la gestión continua de los riesgos potenciales asociados al tratamiento de datos 

desde su diseño. En el ejercicio de estas responsabilidades, y con el objeto de establecer los principios 

generales que deben regir el tratamiento de los datos personales, en el sentido establecido por la normativa y el 

Reglamento General de Protección de Datos, el Consejo de Administración o en su defecto el Responsable 

Legal de la sociedad, aprueba la presente Política de protección de datos personales. 

La Política de protección de datos personales establece los principios y pautas de actuación que deben regir en 
materia de protección de datos personales, garantizando, en todo caso, el cumplimiento de la legislación 

aplicable. En particular, la Política de protección de datos personales tiene la finalidad de garantizar el 

derecho a la protección de sus datos de todas las personas físicas que se relacionan con la sociedad, 
asegurando el respeto del derecho al honor y a la intimidad en el tratamiento de las diferentes tipologías de datos 

personales, procedentes de diferentes fuentes y con fines diversos en función de su actividad empresarial. 

   
   
Ámbito de aplicación  _______________ 

 
La Política de protección de datos personales será de aplicación a la Sociedad, a sus administradores, 

directivos y empleados, así como a todas las personas que se relacionen con las sociedades pertenecientes a 

aquel. 

En aquellas sociedades o entidades participadas, directa o indirectamente, por MARA GONZALEZ LAGOA, sus 

representantes procurarán que se observen las previsiones de esta Política de protección de datos 

personales y promoverán, en la medida de lo posible, la aplicación de sus principios. 
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Principios del Tratamiento de los datos personales  _______________ 
 
Principios generales 

MARA GONZALEZ LAGOA cumplirá escrupulosamente con la legislación de su jurisdicción en materia de 

protección de datos, la que resulte aplicable en función del tratamiento de datos personales que se lleve a 

cabo y la que se determine conforme a normas o acuerdos vinculantes adoptados en el seno de esta 

Sociedad. 

 
MARA GONZALEZ LAGOA promoverá que los principios recogidos en esta Política de protección de datos 

personales sean tenidos en cuenta en el diseño e implementación de todos los procedimientos que impliquen el 

tratamiento de datos personales, en los productos y servicios ofrecidos por estas, en todos los contratos y 
obligaciones que formalicen con personas físicas y en la implantación de cuantos sistemas y plataformas 

permitan el acceso por parte de empleados o de terceros a datos personales y/o la recogida o tratamiento de 

dichos datos. 

Principios relativos al tratamiento de datos personales 
 
 

• Principios de legitimidad, licitud y lealtad en el tratamiento de datos personales 

 
El tratamiento de datos personales será leal, legítimo y lícito conforme a la legislación aplicable. En este 
sentido, los datos personales deberán ser recogidos para uno o varios fines específicos y legítimos 

conforme a la legislación aplicable. 

En los casos en los que resulte obligatorio conforme a la legislación aplicable, deberá obtenerse el consentimiento 

de los interesados antes de recabar sus datos. 

Asimismo, cuando lo exija la ley, los fines del tratamiento de datos personales serán explícitos y determinados en 

el momento de su recogida. 
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• Principio de minimización 
 
 

Solo serán objeto de tratamiento aquellos datos personales que resulten estrictamente necesarios para la 

finalidad para los que se recojan o traten y adecuados a tal finalidad. 

 
 

• Principio de exactitud 
 

Los datos personales deberán ser exactos y estar actualizados. En caso contrario, deberán suprimirse o 
rectificarse. 

 
 

• Principio de limitación del plazo de conservación 
 
 

Los datos personales no se conservarán más allá del plazo necesario para conseguir el fin para el cual se 

tratan, salvo en los supuestos previstos legalmente. 

 
 

• Principio de integridad y confidencialidad 
 

En el tratamiento de los datos personales se deberá garantizar, mediante medidas técnicas u organizativas, 
una seguridad adecuada que los proteja del tratamiento no autorizado o ilícito y que evite su pérdida, su 

destrucción y que sufran daños accidentales. 

Los datos personales recabados y tratados por las sociedades del Grupo deberán ser conservados con la 

máxima confidencialidad y secreto, no pudiendo ser utilizados para otros fines distintos de los que 

justificaron y permitieron su recogida y sin que puedan ser comunicados o cedidos a terceros fuera de los 

casos permitidos por la legislación aplicable. 
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• Principio de responsabilidad proactiva (rendición de cuentas) 
 
 

La Sociedad será responsable de cumplir con los principios estipulados en esta Política de protección de datos 

personales y los exigidos en la legislación aplicable y deberán ser capaces de demostrarlo, cuando así lo exija 
la legislación aplicable. 

 

La Sociedad deberá hacer una evaluación del riesgo de los tratamientos que realicen, con el fin de determinar las 
medidas a aplicar para garantizar que los datos personales se tratan conforme a las exigencias legales. En los 

casos en los que la normativa lo exija, se evaluarán de forma previa los riesgos que para la protección de datos 

personales puedan comportar nuevos productos, servicios o sistemas de información y se adoptarán las medidas 
necesarias para eliminarlos o mitigarlos. 

 

 

La Sociedad deberá llevar un registro de actividades en el que se describan los tratamientos de datos personales 

que lleven a cabo en el marco de sus actividades. 

En el caso de que se produzca un incidente que ocasione la destrucción, pérdida o alteración accidental o ilícita de 
datos personales, la comunicación o acceso no autorizado a dichos datos, deberán seguirse los protocolos 

internos establecidos a tal efecto y los que establezca la legislación aplicable. Dichos incidentes deberán 

documentarse y se adoptarán medidas para solventar y paliar los posibles efectos negativos para los interesados. 
En los casos previstos en la normativa, se designará a delegados de protección de datos con el fin de garantizar el 

cumplimiento de la normativa de protección de datos de la Sociedad. 

 

• Principios de transparencia e información. 

El tratamiento de datos personales será transparente en relación con el interesado, facilitándole la información 
sobre el tratamiento de sus datos de forma comprensible y accesible, cuando así lo exija la normativa aplicable. 

A fin de garantizar un tratamiento leal y transparente, la Sociedad responsable del tratamiento deberá informar a 

los afectados o interesados cuyos datos se pretende recabar de las circunstancias relativas al tratamiento 
conforme a la legislación aplicable. 

 

 



©2023 

v. LOPDGDD 04 

DOCUMENTO DE SEGURIDAD RGPD(UE) 2016/679 DE:  
MARA GONZALEZ LAGOA 

Fecha 
09/01/25 

 
 
 
 
 

WWW.PROTOCOLOSLEGALES.ES 10 

 

 

• Adquisición u obtención de datos personales. 

Queda prohibida la adquisición u obtención de datos personales de fuentes ilegítimas, de fuentes que no 
garanticen suficientemente su legítima procedencia o de fuentes cuyos datos hayan sido recabados o cedidos 

contraviniendo la normativa. 

 

• Contratación de encargados del tratamiento. 

Con carácter previo a la contratación de cualquier prestador de servicios que acceda a datos personales que sean 
responsabilidad de la Sociedad, así como durante la vigencia de la relación contractual, esta deberá adoptar las 

medidas necesarias para garantizar y, cuando sea legalmente exigible, demostrar, que el tratamiento de datos por 

parte del encargado se lleva a cabo conforme a la normativa aplicable. 

 

• Transferencias internacionales de datos. 

Todo tratamiento de datos personales sujeto a la normativa de la Unión Europea que implique una transferencia de 
datos fuera del Espacio Económico Europeo deberá llevarse a cabo con estricto cumplimiento de los requisitos 

establecidos en la ley aplicable en la jurisdicción de origen. Asimismo, la sociedad ubicada fuera de la Unión 

Europea deberá cumplir con los requisitos establecidos para las transferencias internacionales de datos personales 
que sean, en su caso, de aplicación en su jurisdicción. 

 

• Derechos de los interesados. 

La Sociedad deberá permitir que los interesados puedan ejercitar los derechos de acceso, rectificación, supresión, 

limitación del tratamiento, portabilidad y oposición que sean de aplicación en cada jurisdicción, estableciendo, a tal 
efecto, los procedimientos internos que resulten necesarios para satisfacer, al menos, los requisitos legales 

aplicables en cada caso. 
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Implementación  _______________ 
 

Conforme a lo dispuesto en esta Política de protección de datos personales, la consultora PF GESTION DE 

PROTOCOLOS LEGALES, S.L., desarrollará y mantendrá actualizada la normativa interna de gestión de la 
protección de datos, y será de obligado cumplimiento para todos los directivos y empleados de la Sociedad. 

PF GESTION DE PROTOCOLOS LEGALES, S.L será responsable de reportar a MARA GONZALEZ LAGOA los 

desarrollos y novedades normativas que se produzcan en este ámbito. 

MARA GONZALEZ LAGOA, o la dirección que asuma sus funciones, será el encargado de implementar en los 

sistemas de información de la sociedad, los controles y desarrollos informáticos que sean adecuados para 

garantizar el cumplimiento de la normativa interna de gestión de la protección de datos y velará porque dichos 
desarrollos estén actualizados en cada momento. 

 

 

Control y Evaluación _______________ 

Corresponde a MARA GONZALEZ LAGOA o a la dirección que asuma sus funciones, supervisar el 

cumplimiento de lo dispuesto en esta Política de protección de datos personales por parte de la Sociedad. 

Lo anterior se entenderá, en todo caso, sin perjuicio de las responsabilidades que correspondan a otros 

órganos y direcciones de la Sociedad. Para verificar el cumplimiento de esta Política de protección de datos 

personales se realizarán auditorías periódicas por auditores externos. 

• Evaluación 

La Dirección de Seguridad evaluará, al menos una vez al año el cumplimiento y la eficacia de esta Política de 

protección de datos personales e informará del resultado a MARA GONZALEZ LAGOA, o a la dirección que 

asuma dichas funciones en cada momento. 
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1. OBJETIVO 
 
En virtud de lo dispuesto en la normativa sobre protección de datos personales aplicable a MARA GONZALEZ 
LAGOA, como responsable del tratamiento, se ha adoptado e implementado el presente documento de 
medidas de seguridad que es aplicable a todos los tratamientos de datos personales que realice con la 
finalidad de garantizar la seguridad de los datos personales y evitar su alteración, pérdida, tratamiento o 
acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los 
riesgos a que están expuestos, ya provengan de la acción humana, del medio físico o natural. 

 
En concreto, el presente documento de medidas de seguridad se divide en dos partes. La primera parte tiene por objeto 
desarrollar las medidas de seguridad aplicables a los datos personales de los que es responsable del tratamiento,  con 
independencia del sistema de tratamiento utilizado (informático, manual o mixto), de conformidad con la normativa 
aplicable;  y la segunda parte incluye los correspondientes Anexos con las medidas de seguridad concretas que aplican 
en su caso o la remisión a donde se encuentren los registros o procedimientos que se han adoptado para cumplir con 
las medidas de seguridad previstas. 

 
Este documento es de USO INTERNO Y CONFIDENCIAL de manera que sólo las personas autorizadas para ello tendrán 
acceso a su contenido. Queda prohibida su reproducción, distribución o divulgación, total o parcial, por cualquier medio, 
a personas que no tengan autorización previa y por escrito para ello. 

 
2. MARCO LEGAL Y NORMATIVO 

 
El marco legal básico que debe tenerse en consideración en relación con las medidas de seguridad previstas o 
a las que hace referencia este documento de medidas de seguridad es el siguiente: 

 
• Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (LOPD), mientras que 

esté vigente; 
 

• Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley 
Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, mientras que esté 
vigente; 

 
• Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la 

protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación 
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos). 
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Sin perjuicio de estas normas, también se atenderá y será aplicable cualquier otra normativa en materia de 
protección de datos personales y seguridad de la información a la que quede sujeta en cada caso como 
responsable del tratamiento, así como a las demás obligaciones, contractuales o no, que le sean exigibles en el 
tratamiento de los datos personales. 

 

    3. ÁMBITO DE APLICACIÓN 
 

El presente documento y sus Anexos recogen las medidas técnicas y organizativas necesarias para garantizar la protección, 
confidencialidad, integridad y disponibilidad de los datos personales tratados por como responsable del tratamiento. 

Es así que lo dispuesto en el presente documento y sus Anexos será de aplicación a los tratamientos de datos personales 
que, como responsable del tratamiento, lleve a cabo la organización, incluyendo los sistemas de información, servicios, 
soportes y equipos empleados para el tratamiento de datos de carácter personal, que deban ser protegidos de acuerdo a 
lo dispuesto en l a normativa vigente en materia de protección de datos personales y seguridad, así como las personas que 
intervienen en el tratamiento y los locales en los que se ubican. 

 
3.1. Tratamientos de datos personales 

Los tratamientos de datos personales a los que son de aplicación las medidas de seguridad establecidas en el presente 
documento de seguridad son los que lleva a cabo el responsable del tratamiento. 

 
3.2. Ámbito personal 

Este documento de medidas de seguridad es de obligado cumplimiento para toda persona, empleado, colaborador u otro, 
relacionada con el responsable del tratamiento, que en el desarrollo de las funciones que tenga encomendadas, trate datos 
personales bajo su autoridad. 

Por tanto, toda persona que tenga acceso a datos personales que sean objeto de tratamiento por el responsable del 
tratamiento, ya sea mediante el uso  de sistemas informáticos o  a través de cualquier otro medio automatizado o no, 
que permita el tratamiento de los datos personales, está obligada a cumplir con la normativa aplicable en materia de 
protección de datos personales y las medidas aplicables en virtud del presente documento de medidas de seguridad, 
quedando sujeta a la exigencia de responsabilidad aplicable en caso de incumplimiento. 

En su caso, quien acceda o trate datos personales tendrá acceso a las partes de este documento de seguridad que necesite o 
deba conocer, firmando a tal fin la Circular a usuarios que tienen acceso a datos personales y entregando dicho documento 
a la persona designada por el responsable del tratamiento. 
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3.3. Recursos protegidos 

 
A efectos de proteger los recursos que consisten en datos personales tratados por el responsable del tratamiento se han 
adoptado controles a través de los que se evita que terceros no autorizados tengan acceso a dichos datos, evitando al 
mismo tiempo su pérdida, tratamiento o alteración no autorizados. 

En concreto, los recursos protegidos en el sistema de información del responsable del tratamiento en el que se tratan 
los datos personales, así como la ubicación física de dicho sistema. 

  
 

       4.TÉRMINOS Y DEFINICIONES 
 

A los efectos del presente documento de medidas de seguridad de los datos personales, se entenderá por: 

 

Concepto Definición Referencia normativa 

Persona física 
identificable 

Toda persona cuya identidad pueda determinarse, directa o 
indirectamente, en particular mediante un identificador, como por 
ejemplo   un nombre, un número   de identificación, datos de 
localización, un identificador en línea o uno o varios elementos propios 
de la identidad física, fisiológica, genética, psíquica, económica, 
cultural o social de dicha persona. 

Art. 4.1) del Reglamento 
2016/679 (UE) 
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Datos personales Toda información sobre una persona física 
identificada o identificable (“el interesado”). 

Art. 4.1) del 
Reglamento 2016/679 (UE) 

Datos relativos a la salud Datos personales relativos a la salud física o mental 
de una persona física, incluida la prestación de 
servicios de atención sanitaria, que revelen 
información sobre su estado de salud. 

Art. 4.15) del Reglamento 
2016/679 (UE) 

Consentimiento Toda manifestación de voluntad libre, específica, 
informada e inequívoca por la que el interesado 
acepta, ya sea mediante una declaración o una clara 
acción afirmativa, el tratamiento de datos 
personales que le conciernen. 

Art. 4.11) del Reglamento 
2016/679 (UE) 

Seudonimización El tratamiento de datos personales de manera tal que 
ya no puedan atribuirse a un interesado sin utilizar 
información adicional, siempre que dicha 
información adicional figure por separado y esté 
sujeta a medidas técnicas y organizativas destinadas 
a garantizar que los datos personales no se 
atribuyan a una persona física identificada o 
identificable. 

Art. 4.5) del Reglamento 
2016/679 (UE) 

Procedimiento de 
disociación 

Todo tratamiento de datos personales que permita la 
obtención de datos disociados. 

 

Fichero Todo conjunto estructurado de datos personales, 
accesibles con arreglo a criterios determinados, ya 
sea centralizado, descentralizado o repartido de 
forma funcional o geográfica. 

Art. 4.6 del 
Reglamento 2016/679 (UE) 

Fichero no automatizado Todo conjunto de datos de carácter personal 
organizado de forma no automatizada y estructurado 
conforme a criterios específicos relativos a personas 
físicas, que permitan acceder sin esfuerzos 
desproporcionados a sus datos personales, ya sea 
aquel centralizado, descentralizado o repartido de 
forma funcional o geográfica. 
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Tratamiento Cualquier operación o conjunto de operaciones realizadas sobre 
datos personales o conjuntos de datos personales, ya sea por 
procedimientos automatizados o no, como la recogida, registro, 
organización, estructuración, conservación, adaptación o 
modificación, extracción, consulta, utilización, comunicación por 
transmisión, difusión o cualquier otra forma de habilitación de 
acceso, cotejo o interconexión, limitación, supresión o 
destrucción. 

Art. 4.2) del Reglamento 
2016/679 (UE) 

Elaboración de 
perfiles 

Toda forma de tratamiento automatizado de datos personales 
consistente en utilizar datos personales para evaluar 
determinados aspectos personales de una persona física, en 
particular para analizar o predecir aspectos relativos al 
rendimiento profesional, situación económica, salud, 
preferencias personales, intereses, fiabilidad, comportamiento, 
ubicación o movimientos de dicha persona física. 

Art. 4.4) del Reglamento 
2016/679 (UE) 

Limitación del 
tratamiento 

El marcado de los datos de carácter personal conservados con el 
fin de limitar su tratamiento en el futuro. 

Art. 4.3) del 
Reglamento 2016/679 (UE) 

Cancelación Procedimiento en virtud del cual el responsable cesa en el uso 
de los datos. La cancelación implicará el bloqueo de los datos, 
consistente en la identificación y reserva de los mismos con el 
fin de impedir su tratamiento excepto para su puesta a 
disposición de las Administraciones públicas, Jueces y 
Tribunales, para la atención de las posibles responsabilidades 
nacidas del tratamiento y sólo durante el plazo de prescripción 
de dichas responsabilidades. Transcurrido ese plazo deberá 
procederse a la supresión de los datos. 

 

Transferencia 
internacional de 
datos 

Tratamiento de datos que supone una transmisión de los 
mismos fuera del territorio del Espacio Económico Europeo, 
bien constituya una cesión o comunicación de datos, bien tenga 
por objeto la realización de un tratamiento de datos por cuenta 
del responsable del fichero en territorio español.  
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Responsable 
del 
tratamiento 

La persona física o jurídica, autoridad pública, servicio u otro 
organismo que, solo o junto con otros, determine los fines 
y medios del tratamiento; si el Derecho de la Unión o de los 
Estados miembros determina los fines y medios del 
tratamiento, el responsable del tratamiento o los criterios 
específicos para su nombramiento podrá establecerlos el 
Derecho de la Unión o de los Estados miembros 

Art. 4.7) del 
Reglamento 

2016/679 (UE) 

Encargado 
del 
tratamiento 

La persona física o jurídica, autoridad pública, servicio u otro 
organismo que trate datos personales por cuenta del 
responsable del tratamiento. 

Art. 4.8) del 
Reglamento 

2016/679 (UE) 

Destinatario La persona física o jurídica, autoridad pública, servicio u otro 
organismo al que se comuniquen datos personales, se trate 
o no de un tercero. No obstante, no se considerarán 
destinatarios las autoridades públicas que puedan recibir 
datos personales en el marco de una investigación concreta 
de conformidad con el Derecho de la Unión o de los Estados 
miembros; el tratamiento de tales datos por dichas 
autoridades públicas será conforme con las normas en 
materia de protección de datos aplicables a los fines del 
tratamiento. 

Art. 4.9) del 
Reglamento 

2016/679 (UE) 

Tercero Persona física o jurídica, autoridad pública, servicio u 
organismo distinto del interesado, del responsable del 
tratamiento, del encargado del tratamiento y de las 
personas autorizadas para tratar los datos personales bajo 
la autoridad directa del responsable o del encargado. 

Art. 4.10) del 
Reglamento 

2016/679 (UE) 

Violación de la 
seguridad de los datos 
personales 

Toda violación de la seguridad que ocasione la destrucción, 
pérdida o alteración accidental o ilícita de datos personales 
transmitidos, conservados o tratados de otra forma, o la 
comunicación o acceso no autorizados a dichos datos. 

Art. 4.12) del 
Reglamento 

2016/679 (UE) 
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Accesos autorizados  Autorizaciones concedidas a un usuario para la 
autorización de los diversos recursos. En su caso, incluirán las 
autorizaciones o funciones que tenga atribuidas un usuario por delegación 
del responsable del fichero o tratamiento o del responsable de seguridad. 

Autenticación Procedimiento de comprobación de la identidad de un usuario.  

Contraseña Información confidencial, frecuentemente constituida por una cadena de 
caracteres, que puede ser usada en la autenticación de un usuario o en 
el acceso a un recurso. 

 

Control de acceso Mecanismo que en función de la identificación ya autenticada permite 
acceder a datos o recursos. 

 

Copia de respaldo Copia de los datos de un fichero automatizado en un soporte que posibilite 
su recuperación. 

 

Documento Todo escrito, gráfico, sonido, imagen o cualquier otra clase de información 
que puede ser tratada en un sistema de información como una unidad 
diferenciada. 

 

Ficheros 
temporales 

Ficheros de trabajo creados por usuarios o procesos que son necesarios 
para un tratamiento ocasional o como paso intermedio durante la 
realización de un tratamiento. 

 

Identificación Procedimiento   de   reconocimiento   de   la identidad de un usuario.  

Incidencia Cualquier  anomalía  que  afecte  o  pudiera afectar a la seguridad de los 
datos. 

 

Perfil de usuario Accesos autorizados a un grupo de usuarios.  
Recurso Cualquier parte componente de un sistema de información.  

Responsable de 
seguridad 

Persona o personas a las que el responsable del fichero ha asignado 
formalmente la función de coordinar y controlar las medidas de 
seguridad aplicables. 

 

Sistema de 
información 

Conjunto de ficheros, tratamientos, programas, soportes y en su caso, 
equipos empleados para el tratamiento de datos de carácter personal. 

 

Sistema de 
tratamiento 

Modo en que se organiza o utiliza un sistema de información. Atendiendo 
al sistema de tratamiento,  los   sistemas   de   información podrán ser 
automatizados, no automatizados o parcialmente automatizados. 
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Soporte Objeto físico que almacena o contiene datos o documentos, 
u objeto susceptible de ser tratado en un sistema de 
información y sobre el cual se pueden grabar y recuperar 
datos. 

 

Transmisión de 
documentos 

Cualquier traslado, comunicación, envío, entrega o 
divulgación de la información contenida en el mismo. 

 

Usuario Sujeto o proceso autorizado para acceder a datos o 
recursos. Tendrán la consideración de usuarios los procesos 
que permitan acceder a datos o recursos sin identificación 
de un usuario físico. 
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 5.POLÍTICAS, PROCEDIMIENTOS Y CONTROLES DE SEGURIDAD DE LOS 
DATOS PERSONALES 

 
 

5.1. CLASIFICACIÓN DE LOS DATOS PERSONALES 
 

5.1.1. Política 
 
MARA GONZALEZ LAGOA, como responsable del tratamiento, tiene una clasificación de los datos personales que 
trata, lo que le permite identificar también las medidas de seguridad aplicables en atención al riesgo inherente a 
su tratamiento considerando la naturaleza de los datos personales. 

 
5.1.2. Procedimiento 

 

Los datos personales que trata actualmente o que pueda tratar en el futuro el responsable del tratamiento se 
clasifican atendiendo a los siguientes criterios: 

 

Tipo de datos personales        Nivel 

Aquellos datos personales que afecten a la esfera más íntima de su titular, o cuya 
utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave para éste. 
En particular, se consideran sensibles aquellos que puedan revelar aspectos como 
origen racial o étnico, estado de salud, creencias religiosas, filosóficas y morales, afiliación 
sindical, opiniones políticas o vida sexual. 

Sensible 

Cualquier información concerniente a una persona física identificada o identificable, 
siempre que la misma no sea sensibe. 

Estándar 
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Análisis de necesidades de Valoración de Impacto y DPO 
La sociedad pertenece a alguno de estos sectores? 
 
SANIDAD 
SOLVENCIA PATRIMONIAL Y CREDITO 
GENERACION Y USO DE PERFILES 
ACTIVIDADES POLITICAS, SINDICALES O RELIGIOSAS 
SERVICOS DE TELECOMUNICACIONES 
SEGUROS 
ENTIDADES BANCARIAS Y FINANCIERAS 
ACTIVIDADES DE SERVICIOS SOCIALES 
PUBLICIDAD 
VIDEOVIGILANCIA DE GRANDES INFRAESTRUCTURAS 
 
Resultado: NINGUNO DE LOS ANTERIORES 

 
2.b.- Análisis de necesidades de Valoración de Impacto y DPO 
 
La sociedad trata alguno de los datos de la siguiente lista? 
 
DATOS QUE REVELEN ORIGEN ETNICO O RACIAL 
DATOS DE OPINIONES POLITICAS O RELIGION 
DATOS DE AFILIACION SINDICAL (exceptuando cuotas sindicales) 
DATOS GENETICOS 
DATOS BIOMETRICOS DIRIGIDOS A IDENTIFICAR DE MANERA UNIVOCA A UNA PERSONA 
DATOS DE SALUD FISICA O MENTAL 
DATOS RELATIVOS A LA VIDA SEXUAL O A LA ORIENTACION SEXUAL 
DATOS RELATIVOS A CONDENAS O INFRACCIONES PENALES 
GEOLOCALIZACION 

 
Resultado: NINGUNO DE LOS ANTERIORES 

 
La sociedad realiza alguno de los siguientes tratamientos de datos? 
 
HACER O ANALIZAR PERFILES 
HACER PUBLICIDAD Y PROSPECCION COMERCIAL MASIVA A POTENCIALES CLIENTES 
PROVEEDOR DE SERVICIOS DE INTERNET 
GESTIONAR ASOCIADOS O MIEMBROS DE FUNDACIONES U OTRAS ENTIDADES CUYA FINALIDAD SEA POLITICA, 
FILOSOFICA, RELIGIOSA O SINDICAL 
GESTION, CONTROL SANITARIO O VENTA DE MEDICAMENTOS 
HISTORIAL CLINICO O SANITARIO 

 
Resultado: NINGUNO DE LOS ANTERIORES 
 
MARA GONZALEZ LAGOA Necesitará un DPO y una valoración de impacto?  NO 
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5.1.3. Controles 
 

Por lo que se refiere a la clasificación de los datos personales, los controles aplicables son los 
siguientes: 

 
• Mantener un registro de los datos personales obtenidos y tratados por la organización en cualquier 

soporte físico o electrónico. 
• Mantener el registro actualizado. 
• Revisar el registro como parte de la auditoría de medidas de seguridad que, en su caso, se lleve a 

cabo. 
 

 
5.2. ANÁLISIS DE RIESGO DE LOS DATOS PERSONALES 

 
5.2.1. Política 

 
El responsable del tratamiento analizará de manera continua el riesgo al que pueden estar expuestos los 
datos personales con la finalidad de mitigarlo a través de la adopción e implementación de las medidas 
de seguridad que resulten adecuadas en atención a aquel. 

 
Al respecto, si se hubiera recurrido a un encargado del tratamiento para el tratamiento de los datos personales, 
este proporcionará apoyo al responsable del tratamiento comunicándole cualquier riesgo del que tenga 
conocimiento y, a tal fin, aplicará el procedimiento que se describe a continuación. 

 
5.2.2. Procedimiento 

 
En la evaluación, interna o externa, de riesgos, el responsable del tratamiento tendrá en consideración los 
siguientes factores: 

 
I. El riesgo inherente por tipo de dato personal; 
II. La sensibilidad de los datos personales tratados; 
III. El desarrollo tecnológico y 
IV. Las posibles consecuencias de una vulneración para las personas físicas a las que se refieren los datos 

personales tratados. 
 
Por lo que se refiere a las amenazas que pueden presentarse para los datos personales, su origen puede 
ser humano, natural o medioambiental. 
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Los ejemplos de amenazas típicas a considerar en aplicación del presente documento de medidas de 
seguridad son los siguientes: 

 

Tipo Amenazas 

 
 

Daño Físico 

Fuego. 
Agua. 
Contaminación. 
Accidentes. 
Polvo, corrosión, humedad, etc. 

 
Eventos Naturales 

Fenómenos climáticos o meteorológicos. 
Fenómenos sísmicos. 
Fenómenos volcánicos. 

 
Pérdida de Servicios 

Básicos 

Fallos en el sistema de aire acondicionado o suministro de agua. 
Pérdida de suministro eléctrico. 
Fallos  en  los  equipos  de  telecomunicaciones  o  comunicaciones 
electrónicas. 

 
 
 
 
 
 
 

Información 
comprometida 

Interceptación e interferencia de señales. 
Espionaje remoto. 
Escucha en comunicaciones. 
Robo de medios o documentos. 
Robo de equipo. 
Recuperación de medios desechados o reciclados. 
Revelación no autorizada. 
Fuentes poco confiables para la obtención de datos. 
Alteración de hardware. 
Alteración de software. 
Rastreo de localización. 
Fallos del equipo. 
Mal funcionamiento del equipo. 
Saturación de los sistemas de información. 
Mal funcionamiento del software. 
Fallos en el mantenimiento del sistema de información. 

Acciones no 
autorizadas 

Uso no autorizado de equipo. 
Uso de software ilegal. 

 Corrupción de datos. 
 Tratamiento ilegal de los datos. 

Compromiso de las 
funciones 

Error de uso 
Abuso de privilegios. 
Falsificación de privilegios. 
Denegación de acciones. 
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Y también tiene en consideración los siguientes elementos: 

 
I.   El número de personas físicas cuyos datos personales son objeto de tratamiento; 
II.   Las vulnerabilidades previas ocurridas en los sistemas de tratamiento; 
III.   El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales 

tratados para una tercera persona no autorizada para ello, y 
IV. Demás factores que puedan incidir en el nivel de riesgo o que resulten de otra normativa aplicable. 

 

 
5.2.3. Controles 

 
Por lo que se refiere al análisis de riesgos de los datos personales, los controles aplicables son los siguientes: 

 
• Un procedimiento para identificar riesgos para los datos personales, tal que la respuesta sea pronta y 

efectiva ante cualquiera de ellos, de manera que posteriormente se puedan conducir revisiones y 
comparaciones. 

• Identificar los riesgos en atención a la naturaleza de los datos personales. 
• Mantener actualizada la lista de amenazas. 
• Identificar el alcance de involucramiento que pueden tener terceros en el tratamiento de los datos 

personales y analizar si es justificado 
 

 
5.3. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE INFORMACIÓN 

 
5.3.1. Política 

 
El responsable del tratamiento elaborará y mantendrá un inventario de datos personales y de los sistemas de 
información utilizados para el tratamiento de dichos datos personales que permita identificar la información 
sobre el tipo de tratamiento que se realiza a lo largo del flujo o ciclo de vida de los datos personales. 

 

 
     5.3.2.Procedimiento 

 
Inventario de d a t o s  personales y sistemas de información 
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5.3.2. Controles 
 
En relación con el inventario de datos personales y sistemas de información se considerarán y aplicarán los 
siguientes controles: 

 
• Establecimiento de un inventario de datos personales y sistemas de información utilizados para su 

tratamiento. 
• Inclusión de en el inventario de todos los soportes, físicos o electrónicos, en los que se traten los datos 

personales. 
• Mantener el inventario de datos personales y sistemas de información, como registro 

organizacional, a resguardo contra pérdida, destrucción, falsificación, acceso o revelación no 
autorizados. 

• Actualización continua del inventario de datos personales y sistemas de información. 
• Revisión de la adecuación y eficiencia a través de la(s) correspondiente(s) auditoría(s) de las medidas de 

seguridad. 
 

 
5.4. REGISTRO DE LOS MEDIOS DE ALMACENAMIENTO DE LOS DATOS 

PERSONALES 
 

5.4.1. Política 
 
Se ha establecido un registro de los medios de almacenamiento de los datos personales, que son 
considerados también como activos de información de la organización. Dicho registro se encuentra actualizado 
en todo momento, procediéndose a su revisión constante para asegurar que sea exacto y actual. 

 
5.4.2. Procedimiento 

 
El registro de los medios de almacenamiento de los datos personales se incluye como Anexo 2 al presente 
documento de medidas de seguridad. 
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5.4.3. Controles 
 
Los controles en relación con el registro de medios de almacenamiento de los datos personales son los 
siguientes: 

 
• Establecimiento del registro de medios de almacenamiento. 
• Mantener el registro de medios de almacenamiento de los datos personales, como registro 

organizacional, a resguardo contra pérdida, destrucción, falsificación, acceso o revelación no 
autorizados. 

• Actualización continua del registro de medios de almacenamiento. 
• Revisión de la adecuación y eficiencia a través de la(s) correspondiente(s) auditoría(s) de las medidas de 

seguridad. 
 

5.5. IDENTIFICACIÓN Y AUTENTICACIÓN 
 

5.5.1. Política 
 
El acceso a los sistemas de información, soportes y datos personales está limitado a usuarios autorizados 
para ello, de manera que se aplicará un procedimiento de identificación y autenticación de dichos usuarios. 

 
5.5.2. Procedimiento 

 
El procedimiento de identificación y autenticación se basa en las reglas relativas a la gestión de usuarios con 
acceso al sistema de información que se indican a continuación. Se trata así de evitar el acceso no autorizado, 
garantizando su confidencialidad, integridad y disponibilidad. 

 
El sistema de información en el que se traten datos personales, así como el software, servicios electrónicos, 
tales como la nube u otros, y aplicaciones utilizadas para el tratamiento de los datos, dispondrán de 
mecanismos de identificación y autenticación que prevengan los accesos no autorizados basados en la 
existencia de un identificador unívoco y personalizado de usuario y contraseña. 
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Además del acceso mediante nombre de usuario y contraseña, se garantizará que: 

 
1. Los usuarios que tengan acceso a datos personales, así como a software, servicios o aplicaciones 

para tratar datos personales en el sistema de información del responsable del tratamiento tendrá que 
estar autorizado para ello y encontrarse dado de alta a través del proceso correspondiente; 

2. Una vez dado de baja un usuario, su identificador y contraseña serán desactivados de inmediato 
para prevenir un acceso no autorizado; 

3. Si por algún motivo se modifica el acceso de un usuario, se adoptarán de inmediato las medidas 
necesarias para prevenir cualquier acceso no autorizado; 

4. Todos los usuarios autorizados para el acceso a los datos personales tendrán asignado un nombre de 
usuario y contraseña que son personales e intransferibles; 

5. Con carácter general, no se permitirá el acceso al sistema de información mediante usuarios genéricos; 
6. Queda prohibido cualquier acceso o intento de acceso al sistema de información con un usuario y 

contraseña que no sea el asignado al usuario de que se trate, es decir, el de otro usuario; 
7. El usuario tiene obligación de guardar confidencialidad sobre su nombre de usuario y contraseña, 

no pudiendo revelarlo a otros usuarios ni a ninguna persona, y obligándose a adoptar las medidas 
necesarias para garantizar su confidencialidad de manera que no esté visible o sea accesible para 
terceros. 

 
5.5.2.1. Gestión de contraseñas 

 
En la gestión (asignación, distribución, cambio y/o supresión) de contraseñas para el acceso al sistema de 
información y, en su caso, aplicaciones para el tratamiento de datos personales se aplican las siguientes 
medidas: 

 
1. En la asignación de la contraseña al usuario se utilizará un procedimiento que garantice la 

confidencialidad e integridad, comunicándosela de manera que ninguna otra persona pueda tener 
acceso a la misma; 

2. El sistema almacenará las contraseñas cifradas, con el objeto de garantizar la confidencialidad e 
integridad de las mismas. 

3. Las contraseñas deberán tener al menos seis (6) caracteres y estar compuestas por letras 
(mayúsculas y/o minúsculas), números y/o caracteres especiales, según los siguientes criterios: 

• Longitud mínima de la contraseña: 6 caracteres; 
• Vigencia máxima de la contraseña: 60 días; 
• Umbral de bloqueos de la cuenta: 3 intentos de inicio de sesión no válidos; 
• Restablecimiento de la cuenta de bloqueos: después de 30 minutos; 
• Historial de contraseñas: 3 contraseñas previas; 
• No contener el nombre de cuenta del usuario o partes del nombre completo del usuario en 

más de dos caracteres consecutivos; 
 

• Incluir caracteres de tres de las siguientes categorías: 
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o Mayúsculas (de la A a la Z) o 
Minúsculas (de la a a la z) o Dígitos (del 
0 al 9) 
o Símbolos: Caracteres no alfanuméricos (por ejemplo: !, $, #, %) 

4. El sistema obligará al cambio de las contraseñas iniciales al autenticarse por primera vez en el sistema 
de información, aplicación o software para el tratamiento de los datos personales. 

 
5.5.2.2. Control de acceso 

 
Los usuarios sólo podrán acceder a aquellas ubicaciones donde se traten datos personales, así como a los datos 
personales y recursos para los que estén autorizados y sean necesarios para el desarrollo de las funciones que 
tienen encomendadas. 

 
Los establecimientos o ubicaciones físicas donde se tratan datos personales cuentan con controles para evitar 
accesos no autorizados, daños, robo u otras amenazas. Dichos controles se basan en perímetros de 
seguridad física y en el entorno ambiental y consisten entre otras medidas, en la gestión de acceso de los 
usuarios, control de acceso a redes, control de acceso a sistemas operativos y control de acceso a las 
aplicaciones y a la información. 

 
En el caso de tratamientos en papel, serán almacenados de manera que se evite el acceso no autorizado y 
a través de mecanismos que garanticen que sólo quien está autorizado para ello pueda acceder al lugar en el que 
se guardan. Es así que dichos archivos en papel se guardarán en armarios u otros lugares que estén protegidos 
por una llave, candado o mecanismo similar que sólo permita el acceso a quien está autorizado para ello. 

 
Por lo que se refiere a la custodia de estos tratamientos en papel, quien tenga acceso autorizado a los mismos 
deberá actuar de manera diligente y custodiarlos evitando el acceso no autorizado por terceros. El 
incumplimiento de dicha obligación supone un incumplimiento de medidas de seguridad que será objeto de la 
exigencia de la responsabilidad que corresponda por el responsable del tratamiento conforme a lo previsto 
en el presente documento de seguridad. 

 
A efectos de garantizar el acceso autorizado, el responsable del tratamiento ha adoptado las siguientes 
medidas de seguridad: 

 
• Tipo de acceso autorizado (consulta, escritura, actualización, administración, etc.): El acceso asignado al 

usuario está limitado a los datos y recursos para el desarrollo de sus funciones en virtud del perfil 
correspondiente; 

• Perfil de usuario: Cada usuario con acceso a datos personales está asignado a un perfil; 
• Acceso autorizado: El acceso autorizado al sistema de información, datos personales y recursos del 

usuario estará identificado unívocamente con el usuario correspondiente; 
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• Cumplimiento de obligaciones: Previamente al acceso al sistema de información, datos personales y 
recursos, los usuarios serán informados de las obligaciones que tienen, específicamente, en materia 
de medidas de seguridad y confidencialidad; 

• Registro actualizado de usuarios: Existe una relación actualizada de usuarios que se encuentran 
autorizados para acceder al sistema de información. 

• Contenido del registro de usuarios: El registro de usuarios contendrá, al menos, la siguiente información: 
o Nombre de usuario; 
o Puesto de trabajo; 
o Identificador de usuario y 
o Perfil de usuario (consulta, escritura, actualización, administración, etc.). 

• Alta y baja de usuarios: El alta, modificación y/o baja de usuarios se realizará a través del 
procedimiento establecido al efecto para la gestión de usuarios. 

 
5.5.2.3. Acceso a través de redes de comunicaciones electrónicas 

 
Si el acceso a los datos personales se produce a través de redes de comunicaciones, tales como Internet, 
sean públicas o no, se adoptarán medidas para garantizar un nivel de acceso equivalente a si se produjese en 
modo local, utilizando a tal fin medidas como el cifrado, entre otras. 

5.5.3. Controles 
 
Los controles relativos a la identificación y autenticación son los siguientes: 

• Los activos de información sólo deben ser accesibles por personal que los requiera en sus deberes en 
la organización o bien por un tercero autorizado. Por lo tanto, existe un acceso controlado para 
personal trabajando en un área restringida. 

• Hay mecanismos que sólo permitan el acceso a personal autorizado. Cada usuario tiene un identificador 
único en el sistema al cuál se vincularán sus privilegios y acceso. 

• Todo acceso a datos personales en el sistema de información se basa en la existencia de 
mecanismos de identificación y autenticación. 

• Cada usuario es responsable de guardar en secreto la(s) contraseña(s) y/o mecanismos 
correspondientes para su acceso. 

• Los privilegios de usuario se conceden en función de los roles y responsabilidades de cada usuario o 
grupo de usuarios para el cumplimiento de sus deberes, sin que se exponga a acceso, eliminación 
copia o alteración no autorizados a otros activos de información. 

• Las conexiones que se hagan a través de redes externas a la organización requieren de 
mecanismos tales como el doble factor de autenticación y cifrado. 

• Se revisa que los mecanismos de identificación y autenticación estén siempre activados y funcionen 
correctamente 
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5.6. GESTIÓN DE SOPORTES Y CRITERIOS DE ARCHIVO 

 
5.6.1. Política 

 
El responsable del tratamiento ha adoptado un procedimiento de gestión de soportes, basado en el etiquetado e 
inventario de los mismos, su reutilización y desechado, así como criterios de archivo. 

 
5.6.2. Procedimiento 

 
Los soportes que contengan datos personales deberán permitir identificar el tipo de información que contienen, 
ser inventarios y almacenados en un lugar de acceso restringido al que sólo podrán acceder las personas 
autorizadas para ello. 

 
En la gestión de soportes que contengan datos personales se aplicarán las medidas que se detallan en los 
siguientes apartados. 

 
5.6.2.1. Etiquetado de soportes con datos personales 

 

Todos los soportes que contengan datos personales objeto de tratamiento en el sistema de información deberán 
estar debidamente etiquetados. 

 
La etiqueta de los soportes incluirá un código identificativo que permita identificarlo unívoca e 
inequívocamente, de manera que se guarde el orden en la serie o juego en el que se incluya dicho soporte. 

 
5.6.2.2. Registro de soportes con datos personales 
 
En cuanto al inventario de los soportes, éste deberá facilitar el control, almacenamiento y localización, 
cumpliendo con los requisitos previstos a tal fin en este documento de medidas de seguridad. 

 
 5.6.2.3. Salida de soportes con datos personales 

 
La salida de soportes con datos personales, por cualquier medio electrónico o no, queda autorizada en virtud del 
presente documento de seguridad, debiendo adoptarse medidas para garantizar la seguridad de los datos 
personales durante su transporte con independencia del medio utilizado. 
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 5.6.2.4. Reutilización de soportes 

 
Con independencia de otras medidas aplicables que se tomen para evitar la recuperación indebida de 
información (protegida por propiedad intelectual, secretos comerciales, etc.), en caso de que un soporte 
contuviera datos personales y vaya a ser reutilizado, se eliminará la información de manera que no se pueda 
recuperar. 

 
Además, se procederá a actualizar el soporte de inventarios como consecuencia de la reutilización del mismo. 

 

5.6.2.5. Desechado de soportes 
 
Con independencia de otras medidas aplicables que se tomen para evitar la recuperación indebida de 
información (protegida de por propiedad intelectual, secretos comerciales, etc.), en caso de que un soporte 
contuviera datos personales y vaya a ser desechado, la información será borrada y el soporte destruido de 
manera que no sea posible su reutilización o la recuperación de la información posterior. 

Además, se procederá a actualizar el soporte de inventarios como consecuencia de la reutilización del mismo. 

 
5.6.2.6. Criterios de archivo 
 
Tanto en el caso de bases de datos o tratamientos automatizados como en papel, se organizarán de manera 
que permita un acceso rápido y sencillo para consultar y localizar los datos personales de manera que ello 
permita garantizar el ejercicio de los derechos de acceso, rectificación, cancelación u oposición. 

 
5.6.3. Controles 
 
Por lo que se refiere a la gestión de soportes y criterios de archivos, los controles a considerar en virtud de 
los procedimientos adoptados son los siguientes: 

 
• Todo soporte, físico o digital, que contenga datos personales estará debidamente identificado y será 

incluido en el inventario o registro de soportes con datos personales. 
• La reutilización y desechado de soportes con datos personales requieren el borrado seguro de los datos 

personales que se hubieran tratado en los mismos. 
• El tratamiento de los datos personales y archivo de los soportes con datos personales se hará de 

manera que permita un acceso rápido y sencillo. 
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5.7. COPIAS DE SEGURIDAD 

 
5.7.1. Política 

 
Las copias de seguridad se realizarán para garantizar su disponibilidad y evitar que los datos 
personales se pierdan de cualquier manera y por cualquier motivo. 

 
5.7.2. Procedimiento 

 
5.7.2.1. Procedimiento de realización de copias de seguridad 

 
Salvo que por alguna circunstancia específica hubiera que realizar una copia de seguridad antes, cada 
semana se realizará una copia de seguridad, asegurándose que dicha realización no interfiere en modo alguno 
con el funcionamiento del sistema de información utilizado para el tratamiento de los datos personales. 

La realización de la copia de seguridad en un soporte supondrá que se adopten las medidas previstas en este 
documento de seguridad para la gestión de soportes con datos personales, procediéndose al alta o 
modificación del mismo, en caso de reutilización. 

La copia de seguridad que se obtenga será almacenada de manera que se garantice lo previsto en este 
documento de seguridad sobre la gestión de soportes, en cuanto a su almacenamiento. 

 

 5.7.2.2. Procedimiento de recuperación de datos 

 

Si se produjera alguna incidencia que afecte a datos personales objeto de tratamiento se considerará la 
necesidad de recuperar los datos personales como parte del procedimiento de gestión de incidencias. 

 
En dicho caso, quien tenga conocimiento de la incidencia lo comunicará a través del procedimiento previsto en 
este documento de seguridad relativo a la notificación y gestión de incidencias, cumplimentando el formato 
establecido al efecto. Una vez recibida dicha notificación se autorizará la recuperación de los datos personales a 
través de la copia de respaldo. 
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Es así que para autorizar la recuperación de los datos personales se tendrán en consideración los siguientes 
aspectos: 

• El responsable del tratamiento analizará si es necesario recuperar los datos personales, a la vista de los 
datos personales afectados en su caso; 

• En caso de ser necesario, se determinarán los datos personales a recuperar a partir de la copia de 
seguridad correspondiente y el momento (fecha) a partir del que se recuperarán los datos personales; 

• En su caso, se considerará si es necesario grabar datos manualmente; 
• Se garantizará que la recuperación permite la reconstrucción del estado de los datos personales al 

momento en que se produjo la incidencia que dio lugar la pérdida o inconsistencia de los datos 
personales. 

 

Una vez recuperados los datos personales, el responsable del tratamiento o la persona en la que haya 
delegado dicha función, procederá a registrar el cierre de la incidencia, de manera que quede constancia de que 
los datos personales han sido recuperados a partir de la copia de seguridad. 

 
5.7.3. Controles 

 
Por lo que se refiere a las copias de seguridad, los controles a considerar son los siguientes: 

• Se comprueba que las copias de seguridad permiten recuperar los datos personales; 
• Al menos cada seis meses, o antes si fuera necesario, se comprueba el procedimiento de realización 

de copias de seguridad; 
• Se guarda una copia de seguridad en un lugar diferente al del sistema de información. 

 
5.8. CONFIDENCIALIDAD DE LOS DATOS PERSONALES 

 
5.8.1. Política 

 
Toda persona que trate datos personales, ya sea empleado o tercero, está obligado a mantener su 
confidencialidad, incluso cuando termine su relación con el responsable del tratamiento. 

 
5.8.2. Procedimiento 

 
La obligación de confidencialidad se asegurará a través de acuerdos o cláusulas de confidencialidad que el 
empleado o tercero tendrá que firmar y que se auditarán para verificar su cumplimiento. 
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5.8.3. Controles 

 
En relación  con  la  confidencialidad  de  los  datos  personales,  se  han  adoptado  los  siguientes controles: 

• Cualquier documento o activo de información crítico debe estar resguardado, fuera de la vista, cuando 
éste no sea atendido. 

• Los usuarios cierren la sesión cuando se ausentan, por cualquier motivo, de su puesto de trabajo. 
• Se ha adoptado mecanismos que permiten controlar el uso de los datos personales, para asegurar así 

su confidencialidad. 

• Se han firmado cláusulas contractuales o acuerdos de confidencialidad que obligan a quienes tratan 
datos personales a mantener su confidencialidad, incluso una vez finalidad su relación con el 
responsable del tratamiento. 

• Se mantiene un registro de las cláusulas contractuales y acuerdos firmados. 
• Se revisa que dichas cláusulas contractuales y acuerdos cumplan con los requisitos normativos 

aplicables. 

 
5.9. GESTIÓN DE INCIDENCIAS QUE AFECTEN A LOS DATOS PERSONALES 

 
5.9.1. Política 

 
Se ha implementado un procedimiento para la gestión de incidencias que afecten a la seguridad de los datos 
personales, consistente en la comunicación interna de manera que ello permita conocer cualquier incidencia, 
evaluar los riesgos que pudieran derivar de la misma y, en su caso, adoptar las medidas correctivas oportunas. 

 
5.9.2. Procedimiento 

 
Se  incluye un modelo de registro de incidencias y un formato para la notificación interna. 

 
5.9.3. Controles 

 
Los controles aplicables a la gestión de incidencias que afecten a los datos personales son los siguientes: 

• Establecimiento de un registro de incidencias y de un procedimiento de reporte. 
• Existe un procedimiento de notificación de vulneraciones a los titulares cuando éstas afecten sus 

derechos patrimoniales o morales. 
• Mantener el registro de fallas como registro organizacional. 
• Mantener el registro como proceso para la recolección de evidencia. 
• Revisión de la adecuación y eficiencia a través de la(s) correspondiente(s) auditoría(s) de las medidas de 

seguridad. 

•  
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5.10. VIOLACIONES DE LA SEGURIDAD DE LOS DATOS PERSONALES 
 

5.10.1. Política 
 
Si en cualquier fase del tratamiento de los datos personales por el responsable del tratamiento se produce una 
violación de la seguridad de los datos personales, se notificará la misma a la persona o área responsable para que 
aquél pueda adoptar las medidas necesarias, ya sea la notificación a la autoridad de protección de datos 
personales o, en su caso, a los interesados cuando suponga un alto riesgo y no se hayan adoptado medidas para 
mitigar el riesgo. 

 
5.10.2. Procedimiento 

 
El responsable del tratamiento atenderá a cualquier vulneración que se produzca en cualquier fase del tratamiento de 
los datos personales, en particular cuando le sea comunicada una incidencia que pudiera dar lugar a dicha 
vulneración, y que consista, entre otras, en: 

 
I.    La pérdida o destrucción no autorizada; 
II.    El robo, extravío o copia no autorizada; 
III.    El uso, acceso o tratamiento no autorizado, o 
IV.  El daño, la alteración o modificación no autorizada. 

 
Una vez determinado si una incidencia da lugar a una violación de la seguridad de los datos personales, el 
responsable del tratamiento procederá a su notificación, según corresponda, a la autoridad competente de 
protección de datos personales y/o a los interesados. 

 
5.10.3. Controles 

 
En relación con las violaciones de la seguridad de los datos personales, los controles aplicables son los siguientes: 

• Se han adoptado e implementado mecanismos contra el uso indebido de datos personales. 
• Existe un procedimiento para el manejo de incidentes, de manera que pueda darse una repuesta pronta y 

efectiva. 
• El registro será utilizado, en su caso, para poder realizar posteriormente revisiones y comparaciones 

sobre las medidas de seguridad implementadas, las faltantes y las que tuvieran que adoptarse. 

• El mecanismo establecido sirve para para monitorear, el tipo, volumen y costo de los incidentes de 
seguridad. 
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5.11. AUDITORÍA DE LAS MEDIDAS DE SEGURIDAD 

 
5.11.1. Política 

 
El responsable del tratamiento, sin perjuicio de revisar el documento de seguridad cada vez que se produzcan 
alguno de los eventos previstos en el mismo, procederá a verificar, mediante una auditoría interna o 
externa, las medidas de seguridad adoptadas. Dicha auditoría se realizará periódicamente o cuando lo 
considere oportuno o se produzca algún riesgo para los datos personales, atendida la naturaleza de los mismos. 

 
5.11.2. Procedimiento 

 
Periódicamente o cuando se produzca algún evento que pudiera afectar a la seguridad de los datos personales se 
realizarán auditorías, internas y/o externas, cuyo objetivo es monitorear la eficacia y eficiencia de las medidas de 
seguridad adoptadas e implementadas. 

 
En relación con dicha auditoría, el responsable del tratamiento tendrá en consideración en cada caso los 
siguientes aspectos: 

 
• Alcance; 
• Oportunidad o necesidad de su realización; 
• Riesgo existente en atención a la naturaleza de los datos personales; 
• Recursos y apoyo, tanto a auditores internos como externos, necesarios. 

 
Las conclusiones de informe de auditoría serán analizadas por el responsable del tratamiento para, en su caso, 
adoptar las medidas oportunas que permitan solventar desviaciones o mejorar las medidas de seguridad ya 
adoptadas e implementadas. 

 
 
 
 
 
 
 
 
 
 
 



©2023 

v. LOPDGDD 04 

DOCUMENTO DE SEGURIDAD RGPD(UE) 2016/679 DE:  
MARA GONZALEZ LAGOA 

Fecha 
09/01/25 

 
 
 
 
 

WWW.PROTOCOLOSLEGALES.ES 40 

 

 
 

5.11.3. Controles 
 
En relación con la auditoría de las medidas de seguridad se aplican los siguientes controles: 

 

• Existe un procedimiento de auditoría, que puede ser tanto interna como externa, en atención al 
caso concreto con el objetivo de revisar las medidas de seguridad adoptadas e implementada. 

• Las medidas de seguridad serán revisadas y evaluadas en su efectividad y cumplimiento 
periódicamente, así como cuando surja un nuevo riesgo o cambio significativo en la organización. 

• Se deben revisar los activos y sus controles de seguridad, tal que se verifique su correcto 
funcionamiento, así como las posibles amenazas y vulnerabilidades relacionadas. 

• En caso de que se produzca una vulneración de seguridad y una vez mitigada la misma, existe un 
procedimiento de revisión y actualización de las medidas de seguridad. 

 

 
5.12. REVISIÓN Y ACTUALIZACIÓN DEL DOCUMENTO DE SEGURIDAD 

 
El presente documento de medidas de seguridad se mantendrá actualizado en todo momento y conforme con la 
normativa que sea aplicable, en materia de protección de datos personales y de seguridad. 

 
Este documento de medidas de seguridad será revisado cuando ocurra alguno de los siguientes eventos: 

 
• Se modifiquen las medidas o procesos de seguridad para su mejora continua, derivado de la revisión de las 

medidas de seguridad aplicables; 
• Se produzcan modificaciones sustanciales en el tratamiento de los datos personales que deriven en un cambio 

del nivel de riesgo; 
• Se vulneren los sistemas de tratamiento de los datos personales, o 
• Exista una afectación a los datos personales distinta a las anteriores. 
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Usuarios con acceso a datos___________________ 
Incidencias_________________________________ 
Información para el DPO o Responsable PD_____ 
Comunicado general a empleados______________ 
Clausulas informativas_______________________ 
Contrato Encargado del Tratamiento___________ 
Control de firmas empleados__________________ 
Cartas empleados RGPD y/o videovigilancia_____  

 

 

 

 

 

 

 

ANEXOS 
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USUARIOS CON ACCESO A DATOS 

La relación actualizada de usuarios con acceso autorizado a los datos de los ficheros es la siguiente: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

USUARIO NIF EMAIL 

MARA GONZALEZ LAGOA 34269236H INFO@DINAMICAMONFORTE.COM 
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REGISTRO DE INCIDENCIAS 

El registro de incidencias se llevará a cabo a través del formulario denominado REGISTRO DE INCIDENCIAS. Las incidencias 
registradas se adjuntarán a este anexo. 

Número de la comunicación 
(A ser rellenado por el Responsable de Seguridad) 

 

Número de la incidencia 
(A ser rellenado por el Responsable de 

Seguridad) 
 

Persona(s) que realiza(n) la comunicación 
(Especificar si son usuarios o no del 
Fichero) 

 

Fecha y hora en que se comunica la 
incidencia  

Fecha y hora en que se produjo la 
incidencia  

Fecha y hora en que se conoce la 
incidencia  

Tipo de incidencia 
(Acceso indebido, pérdida de datos, copia 

no autorizada, corrupción de datos,...) 
 

Persona(s) a quien(es) se comunica  

Fecha en que se cierra la incidencia  

Persona que ha cerrado la incidencia  

Persona que consigna la incidencia en el 
Registro de Incidencias 

(A ser rellenado por el Responsable de 
Seguridad) 
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Descripción detallada de la incidencia 
 

 

 
 

Efectos que puede producir (En caso de no subsanación o incluso 
independientemente de ella) 

 
 

 
Medidas adoptadas y controles implantados o reforzados 
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Estimado/a MARA GONZALEZ LAGOA una vez analizada la información que ha facilitado de su empresa, (MARA 
GONZALEZ LAGOA), a nuestro personal, se elabora este Documento de Seguridad atendiendo al Reglamento (UE) 
2016/679. 

 
 

El documento de seguridad es fundamental en su empresa, ya que se trata del “manual” donde están reflejadas las medidas 
técnicas y organizativas necesarias para la seguridad de los datos de carácter personal. También es de obligado cumplimiento 
mantenerlo actualizado. 
 
El responsable del fichero, MARA GONZALEZ LAGOA (es el propietario de los ficheros que contienen datos de carácter 
personal), no confundir con el encargado del tratamiento, que suele ser la gestoría, o cualquier otra persona nombrada para 
este fin. ¡Ojo!, el responsable del fichero seguirá siendo usted, de ahí la importancia que los encargados del tratamiento firmen 
y se comprometan a cumplir el contrato firmado y las medidas de seguridad recogidas en el Documento de Seguridad. 
 
Todo el documento de seguridad es de obligado cumplimiento pero al objeto de facilitarle la implantación, le expondremos 
a continuación aspectos donde haremos especial hincapié: 
 
• Informar a los afectados de sus derechos, en el momento de la recepción de sus datos de carácter personal. En 
cualquier formulario donde recabe datos de carácter personal deberá incluir un aviso legal al afectado para que de forma 
inequívoca este aceptando el tratamiento de sus datos.  
Esto es tan fácil como a partir de ahora incluir este aviso en todo formulario, use el soporte que use, la única precaución que 
deberá adoptar es que este de forma clara y visible. 
 
• Firmar contrato de prestación de servicios y confidencialidad con terceros que traten datos de carácter personal. 
(Gestoría, etc.) Medida de seguridad muy importante, es la única forma que cada uno tenga la responsabilidad que le 
corresponde, si no lo tiene firmado, recuerde que será usted el responsable, ya que es usted el responsable legal de dicho 
fichero.  
 
• Informar a los empleados (si los hubiera) de las medidas de seguridad, de forma que quede constancia. Adjuntamos 
cartas ya preparadas a tal efecto. 
 
• No ceder datos de carácter personal a otras empresas, aunque sean del grupo, sin su autorización expresa. Como 
norma básica, no cederemos datos de carácter personal a ninguna empresa a la que no estemos autorizados por el afectado. 
Esta autorización la podemos conseguir de forma sencilla, lo único que debemos incluir en el aviso legal “leyenda” es que nos 
autoriza a ceder estos datos a dichas empresas.  
 
• Realizar las copias de seguridad de los ficheros que contengan datos de carácter personal. Esta suele ser una medida de 
seguridad que ya tendrán implantada en su organización, pero ni que decir tiene de su importancia, ya que somos los 
responsables de salvaguardar dichos datos de carácter personal. Además que para cualquier empresa es caótico cuando 
perdemos datos por no haber realizado la copia de seguridad. 
Deberá tener un registro de dichas copias, pero la mayoría de sistemas de copias de respaldo ya cuentan con la posibilidad de 
realizarlo. 
 
• Otorgar contraseñas a los usuarios, medida sencilla y eficaz para proteger el acceso al fichero a proteger. Usted 
mismo o el informático de su empresa tendrán que dotar a sus empleados (usuarios) de una clave de acceso a los sistemas 
informáticos, esta clave será alfanumérica y de 8 caracteres y difícil de adivinar. Esto es muy fácil de implementar, realícelo 
lo antes posible, de esta manera los usuarios adquirirán conciencia de la implantación de su empresa al RGPD. Usted tendrá 
un registro de dichas contraseñas para poder llevar el control y modificación de las mismas, así como de autorizar o denegar 
dichos accesos. 
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LEY DE PROTECCION DE DATOS DE CARÁCTER PERSONAL 
 

COMUNICADO INTERNO A TODOS LOS EMPLEADOS 
 

El objetivo del presente comunicado es la difusión de las funciones y obligaciones del personal de MARA GONZALEZ 
LAGOA en materia de seguridad de datos personales. 

 

Atendiendo al REGLAMENTO (UE) 2016/679 mediante el cual se aprobó el Reglamento General de Protección de Datos de 
carácter personal, le manifestamos lo siguiente: 

 

El deber de cumplimiento de las medidas de índole técnica y organizativa necesarias para garantizar la seguridad que deben 
reunir los ficheros, centros de tratamiento, locales y personas que intervienen en el tratamiento de los datos de carácter 
personal. La necesidad de la existencia de un DOCUMENTO DE SEGURIDAD donde se recojan las medidas para garantizar 
lo dispuesto en el Reglamento de Seguridad. La calificación como falta leve, grave o muy grave, según el caso, del 
incumplimiento de las medidas de seguridad descritas en el Reglamento, que se pueden sancionar por la Agencia de 
Protección de Datos con elevadas sanciones. 

 

La normativa de seguridad descrita en el DOCUMENTO DE SEGURIDAD es de obligado cumplimiento por todo el personal 
con acceso a los datos de carácter personal y a los sistemas de información. 

 

El DOCUMENTO DE SEGURIDAD está el alcance de quien lo desee consultar, previa solicitud al Responsable de 
Seguridad o DPO (MARA GONZALEZ LAGOA). No obstante, a continuación se presenta un resumen de sus aspectos más 
relevantes: 

 

1.- La salida de soportes (disquetes, CDs, pen-drives, listados, etc…) fuera de la Organización precisa de autorización. En el 
DOCUMENTO DE SEGURIDAD se describe el procedimiento para obtenerla. 

2.- Toda incidencia en materia de seguridad deberá comunicarse, siguiendo las instrucciones determinadas en el 
DOCUMENTO DE SEGURIDAD. 

3.- Todos los ficheros temporales que los usuarios mantengan deberán ser borrados una vez finalizada su función. 

4.- Queda terminantemente prohibida la creación de nuevos ficheros que traten datos de carácter personal, así como la cesión 
de los mismos sin previa autorización del Responsable de Protección de Datos (MARA GONZALEZ LAGOA) 

5.- Queda prohibida la utilización de los recursos del sistema de información a los que se tenga acceso para uso privado o para 
cualquier otra finalidad diferente de las estrictamente laborales. 

 

 

 

 

 

 



©2023 

v. LOPDGDD 04 

DOCUMENTO DE SEGURIDAD RGPD(UE) 2016/679 DE:  
MARA GONZALEZ LAGOA 

Fecha 
09/01/25 

 
 
 
 
 

WWW.PROTOCOLOSLEGALES.ES 47 

 

 

6.- Bajo ningún concepto puede revelarse a persona ajena a MARA GONZALEZ LAGOA información a la que se haya 
tenido acceso en el desarrollo de las funciones propias del empleo sin la correspondiente autorización. Queda prohibido 
facilitar a persona ajena a MARA GONZALEZ LAGOA soportes que contengan datos a los que se haya tenido acceso en el 
desarrollo del trabajo sin la correspondiente autorización. 

7.- No está permitida la utilización de la información referida en el apartado anterior para finalidades distintas a aquellas por 
las que se recogieron. 

8.- Queda así mismo prohibido utilizar información alguna obtenida por la condición de empleado de MARA GONZALEZ 
LAGOA y que no sea necesaria en el desarrollo del trabajo. 

9.- Todos los compromisos anteriores se mantendrán incluso después de haberse extinguido la relación laboral con MARA 
GONZALEZ LAGOA. 

 

Así mismo, el empleado queda informado de que su incumplimiento puede generar el ejercicio de acciones disciplinarias por 
parte de MARA GONZALEZ LAGOA, tal como establece el art. 58 del Estatuto General de los Trabajadores. 

 

 

 

 

 

MARA GONZALEZ LAGOA  

(Responsable de Seguridad en Protección de Datos)  
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CARTAS DE EMPLEADOS – CONTROL DE FIRMAS RPGD (EU) 

         

         NOMBRE Y APELLIDOS                                             NIF                 FIRMA SI/NO 
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CARTAS DE EMPLEADOS–CONTROL DE FIRMAS VIDEOVIGILANCIA 

         NOMBRE Y APELLIDOS                                               NIF                 FIRMA SI/NO 
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